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Onderwerp Coordinated Vulnerability Disdosure en hoe te 

handelen bij aangiftes tegen ethische hackers 

Beste collega's, 

In 2013 is de beleidsbrief 'Responsible Disclosure' opgesteld door het Openbaar 

Ministerie. Deze brief is een geactualiseerde versie van hoe om te gaan met 

aangiftes over handelen van ethische hackers. Een update past ook bij de nieuwe 

leidraad die door het NCSC is uitgegeven in 2018. 1 Inmiddels spreken we van 

Coordinated Vulnerability Disciosure in plaats van Responsible Disclosure, omdat 

dit beter aansluit bij de internationale ontwikkelingen op dit terrein. 

Coordinated Vulnerability Disciosure 
CVD is het op een verantwoorde wijze en in gezamenlijkheid tussen melder (de 

ethische hacker) en organisatie openbaar maken van IeT-kwetsbaarheden in de 

systemen van die organisatie. Iedereen kan een kwetsbaarheid melden bij een 

bedrijf, overheidsinstantie of andere organisatie. 

Personen die op deze wijze kwetsbaarheden zoeken worden ook wel ethische 

hackers genoemd. Na een melding heeft de organisatie de kans om de 

kwetsbaarheid op te lossen en te voorkomen dat de kwetsbaarheden misbruikt 

worden door derden.2 Meldingen van kwetsbaarheden hebben geholpen om de 

1 https :/ /www. ncsc. ni/aan -de-slag/ doe u menten/publicaties/20 19/mei/0 1/cvd-leidraad 
2 

https:/ /veiliginternetten.nl/themes/situatie/wat-een-responsible-disclosure/ en 

https :/ /www. ncsc. nl/ aan-de-slag/ coordinated-vulnera bil ity-d isclosu re-beleid 
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veiligheid en continuïteit van systemen te verbeteren. Enerzijds door 

kwetsbaarheden te verhelpen, anderzijds doordat ze bijdragen aan het algemene 

ICT-veiligheidsbewustzijn bij bedrijven in en buiten Nederland. 

Het Nationaal Cyber Security Centrum van het Ministerie van Justitie en Veiligheid 

heeft in oktober 2018 de 'Leidraad Coordinated Vulnerability Disclosure' 

uitgebracht (zie bijlage 1).3 

'Het doel van CVD is om bij te dragen aan de veiligheid van !CT-systemen 

door kennis over kwetsbaarheden te delen. In deze praktijk wordt de 

kennis gedeeld met een of meer mogelijk kwetsbare organisaties om zo in 

samenwerking met de melder te komen tot een gezamenlijke oplossing 

van de gevonden kwetsbaarheid. Om schade zoveel mogelijk te beperken 

of te voorkomen is het hierbij van belang dat de getroffen organisaties 

voldoende tijd hebben om kwetsbaarheden te verhelpen of systemen te 

beschermen. Openbaarmaking van kennis over de kwetsbaarheden na het 

verhelpen is het uitgangspunt van het proces. ' 4 

Organisaties tonen met het publiceren van een CVD-beleid bereidheid om 

informatie over kwetsbaarheden te ontvangen. Een partij die een CVD-beleid 

vaststelt kan zich binden aan het principe om geen aangifte te doen als aan de 

volgens het beleid geldende spelregels wordt voldaan. 5 In een brief uit maart 

2013 van het College van Procureurs-Generaal die naar alle hoofdofficieren is 

verstuurd is dit beleid van het Openbaar Ministerie ook onder de aandacht 

gebracht. 

Het Openbaar Ministerie onderschrijft het belang van CVD. Hoewel er in het 

huidige Wetboek van Strafrecht geen expliciete strafuitsluitingsgrond is 

opgenomen over ethisch hacken, draagt het vinden en oplossen van 

kwetsbaarheden door ethische hackers bij aan het veiliger maken en beschermen 

van informatiesystemen. Het Openbaar Ministerie heeft daarom in de afgelopen 

jaren geen vervolging ingesteld van melders die conform het CVD-beleid van 

organisaties met een dergelijk beleid gehandeld hebben.6 

Tegenover het belang van CVD staat dat de wetgever een vergaande 

strafrechtelijke bescherming van !CT-systemen in het Wetboek van Strafrecht 

' De leidraad is opgesteld met input van een brede en diverse groep van melders, private en 

publieke partijen, als ook met het Openbaar Ministerie en de Nationale Politie. 
4 Leidraad Coordinated Vulnerability Disciosure (NCSC) oktober 2018, p.7 
5 Leidraad Coordinated Vulnerability Disciosure (NCSC) oktober 2018, p.9 
6 Kamerstukken II 2014/15, 26643, 342, p. 2 
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heeft gecreëerd. Handelingen die zonder toestemming tegen !CT-systemen 

worden verricht, leveren al snel een strafbaar feit op waardoor ethische hackers 

geconfronteerd kunnen worden met bedrijven die aangifte tegen hen doen. Een 

(onterechte) claim dat sprake is van ethische hacken, mag ook geen vrijbrief of 

excuus zijn om schade aan bedrijven, overheden of private personen aan te 

richten. 

Met deze beleidsbrief wil het Openbaar Ministerie inzicht geven hoe we om gaan 

met het handelen van ethische hackers en eventuele aangiftes tegen hen. 

Uitgangspunten 

Het Openbaar Ministerie streeft er naar om CVD te stimuleren en derden te 

beschermen tegen onvoorzichtig of kwaadwillend gedrag op internet. 

Als een ethische hacker een kwetsbaarheid vindt in het !CT-systeem van een 

organisatie en dit meldt aan de desbetreffende organisatie, dan wordt er in 

principe geen strafrechtelijk onderzoek ingesteld. 

De officier van justitie zal om te bepalen of sprake is van CVD of ethisch hacken, 

drie factoren beoordelen: 

• Is er gehandeld in het kader van een wezenlijk maatschappelijk belang? 

• Is er sprake van proportioneel handelen (of wel: ging de verdachte niet 

verder dan noodzakelijk was om zijn doel te bereiken)? 

• Is er voldaan aan het subsidiariteitsvereiste (of wel: was/waren er geen 

minder vergaande manier(en) om het door de verdachte beoogde doel te 

bereiken)? 

Deze drie factoren zijn ontwikkeld binnen de rechtspraak en houden verband met 

het grondrecht zoals vastgelegd in artikel 10 EVRM, waarin de vrijheid van 

meningsuiting en journalistieke vrijheid zijn vastgelegd. Bij botsende 

grondrechten dient een belangenafweging plaats te vinden. 

Zie voor praktijkvoorbeelden van CVD en verzamelde jurisprudentie met een 

uitwerking van de genoemde uitgangspunten bijlage 2. 

Als aangifte wordt gedaan door een bedrijf dat geen CVD beleid heeft, is dat geen 

reden de ethische hacker direct als verdachte aan te merken. Wel is het dan 

moeilijker op voorhand vast te stellen of mogelijk sprake is van CVD. In dergelijke 

gevallen is alertheid geboden en heeft het de voorkeur om in een vroeg stadium 

een in cybercrime gespecialiseerde parketsecretaris of officier van justitie te 

betrekken bij de beoordeling van de aangifte. Als er direct een vermoeden bestaat 

van CVD, dan ligt het in de rede eerst een feitenonderzoek te laten verrichten en 

geen opsporingsonderzoek te starten. 
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Indien na het feitenonderzoek blijkt dat sprake is van CVD, dan zal het Openbaar 

Ministerie dat actief communiceren naar de betrokkenen. Een feitenonderzoek kan 

worden gevolgd door een opsporingsonderzoek als meer informatie nodig is om te 

bepalen of er sprake is van ethisch hacken of CVD. Indien pas blijkt dat sprake is 

van CVD nadat een opsporingsonderzoek is ingesteld, dan ligt een sepot met code 

01 (ten onrechte als verdachte aangemerkt) in de rede. 

Bij de beoordeling om vervolging in te stellen tegen een ethisch hacker, zal de 

bijdrage die CVD levert aan een veilige digitale wereld zwaar wegen. 

Vragen? 

Bij twijfel of vragen kan de zaaksofficier in overleg treden met de cybercrime

officier op zijn/haar parket en/of het Kennis- en Expertisecentrum Cybercrime bij 

het Landelijk Parket. 

Mocht u naar aanleiding van deze brief nog vragen en/of opmerkingen hebben 

dan kunt u contact opnemen met Team High Tech Crime op het Landelijk Parket. 

procureurs-generaal 




