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&ize (AP Noord-Nederland)

Van: 512e (AP Noord-Nederland)

Verzonden: dinsdag 11 maart 2025 14:02

Aan: 512e (AP Noord-Nederland); 512« (AP Noord-Nederland);
512e (AP Noord-Nederland)

Onderwerp: Overzicht betrokkenen datalek usb

Bijlagen: Informeren betrokkenen datalek usb stick overzicht.docx

Dag allen,

Bij deze een overzicht wat ik heb gemaakt van de gegevens van de betrokkenen bij het datalek.

Met vriendelijke groet,

512e
512e

Openbaar Ministerie
Arrondissementsparket Noord-Nederland
088-6991700

B1Ze

512e om.nl

www.om.nl


http://www.om.nl
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&ize (AP Noord-Nederland)

Van: 5t12¢e (AP Noord-Nederland)

Verzonden: woensdag 29 januari 2025 10:09

Aan: Datalek (AP Noord-Nederland)

(of o 512e (AP Noord-Nederland)

Onderwerp: RE: USB stick in de zaak 512= - nieuwe pincode usb stick
Dag 5126

Ja, ik denk dat we nog wel moeten reageren op het tweede punt. s12i

51.2i

51.2i0

Ik denk dat we op dit moment geen verdere actie uit hoeven te zetten. Laten we de reactie van het
CMD maar afwachten.

Met vriendelijke groet,

512e

512e

Openbaar Ministerie
Arrondissementsparket Noord-Nederland

088 - s12e

5128 @om.nl

www.om.nl

Van: Datalek (AP Noord-Nederland) <512i @om.nl>

Verzonden: woensdag 29 januari 2025 09:44

Aan; s12e (AP Noord-Nederland) <512e @om.nl>

CC: s12¢ (AP Noord-Nederland) <512 @om.nl>; Datalek (AP Noord-Nederland)
<E13i @om.nl>

Onderwerp: FW: USB stick in de zaak 512¢ - nieuwe pincode usb stick
Hallo si2e

Zoals afgelopen maandag afgesproken heb ik de advocaat in zaak 512 benaderd m.b.t. het datalek.
Onderstaande is de terugkoppeling van de advocaat. Ik zal dit ook terugkoppelen aan het Centraal
Meldpunt Datalekken (CMD)

Zodra ik een reactie vanuit het CMD heb ontvangen dan zal ik dat laten weten.

M.b.t. punt 2 is mijn vraag of we hierin nog nadere duidelijkheid wensen? Wellicht wordt hier bedoeld
521 En wil jij eventueel actie (laten) uitzetten wie nog
meer op de hoogte moet worden gebracht van deze terugkoppeling. Wellicht nog van belang voor de
collega’s RP die een van de gelekte zaken in HB behandelen?

Mocht ik hierin nog iets kunnen betekenen dan hoor ik dat graag.

Met vriendelijke groet,

512e
51.2e

Openbaar Ministerie
Arrondissementsparket Noord-Nederland
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Afdeling Beleid & Strategie
088-6991700

512e

512e om.nl
www.om.nl

Van: si2e

Verzonden: dinsdag 28 januari 2025 19:56

Aan: Datalek (AP Noord-Nederland)/si2i om.nl>
CC: 512e

Onderwerp: RE: USB stick in de zaak 512¢ nieuwe pincode usb stick

5120
5.1.2i0
- 5420
=) R
- 512
= 5120
= 512§
5420
51.2i
Van: Datalek (AP Noord-Nederland) <512 @om.nl>
Verzonden: maandag 27 januari 2025 13:39
Aan: 512e 512e E 512e
<5128

Onderwerp: FW: USB stick in de zaak 512¢ - nieuwe pincode usb stick
Geachte mr. 512e en mevrouw size
Naar aanleiding van onderstaande mailwisseling van 21 januari jl. het volgende.

Ten eerste wil ik u bedanken voor het melden van onderstaand datalek. Aan uw cliént zijn ten
onrechte persoonsgegevens verstrekt. Mijn excuses daarvoor. Bij deze wil ik aan u melden dat voor
het Openbaar Ministerie op grond van de Algemene Verordening Gegevensbescherming (AVG) en

de Wet justitiéle en strafvorderlijke gegevens (Wjsg) een meldplicht datalekken geldt. De meldplicht
datalekken houdt o.a. in dat organisaties, in sommige gevallen, een datalek verplicht moeten melden
aan de Autoriteit Persoonsgegevens (AP)

Bij deze wil ik aan u doorgeven dat wij het datalek intern hebben gemeld bij het Parket Generaal en
dat er tevens vanuit het parket Generaal een melding is gedaan bij de Autoriteit Persoonsgegevens.

Tevens wil ik u verzoeken met uw cliént bijgevoegde brief te bespreken en om met uw cliént te
bespreken om de persoonsgegevens niet verder te delen met derden.
Kunt u als reactie op deze e-mail laten weten:

1. of uw cliént de persoonsgegevens heeft ingezien;

2. of uw cliént de persoonsgegevens heeft verstrekt aan derden.

3. of uw cliént wil bevestigen de inhoud niet met derden te bespreken


http://www.om.nl
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Ik dank u voor de genomen moeite.

Met vriendelijke groet,

Van:size (AP Noord-Nederland)

Verzonden: dinsdag 21 januari 2025 16:46

Aan: N

Onderwerp: RE: USB stick in de zaak $12¢ - nieuwe pincode usb stick

Geachtesize

Bedankt voor het melden en we laten de USB stick zsm weer terugkomen. We zullen zorgdragen voor
een andere USB Stick.

Met vriendelijke groet,

OPENBAAR MINISTERIE

Openbaar Ministerie
Arrondissementspakket Noord-Nederland
Administratie

Paterswoldseweg 814, 9728BM Groningen
Postbus 577, 9700 AN Groningen

Van: $158

Verzonden: dinsdag 21 januari 2025 15:23

ARSI

Onderwerp: RE: USB stick in de zaak 8i2¢ - nieuwe pincode usb stick
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&ize (AP Noord-Nederland)

Van: 512e (AP Noord-Nederland)

Verzonden: donderdag 30 januari 2025 09:11

Aan: Datalek (AP Noord-Nederland)

Onderwerp: RE: USB stick in de zaak 512¢ - nieuwe pincode usb stick 1

Tja, dan houdt het volgens mij toch op? 521

Met vriendelijke groet,

Mr. G.P.N. (Gerard) Robben

512e

Openbaar Ministerie
Arrondissementsparket Noord-Nederland

088 - 512e

512e @om.nl

www.om.nl

Van: Datalek (AP Noord-Nederland) <st2i @om.nl>
Verzonden: donderdag 30 januari 2025 09:10

Aan: s12e (AP Noord-Nederland) <512e @om.nl>

Onderwerp: FW: USB stick in de zaak 512¢ - nieuwe pincode usb stick
Urgentie: Hoog

Hallo si2e

Zie onderstaande reactie van de advocaat in de zaak si2e
Ik heb nog geen reactie vanuit het CMD ontvangen.

Groet 512

Van: 512e 51.2e

Verzonden: woensdag 29 januari 2025 17:05

Aan: Datalek (AP Noord-Nederland) <&12i om.nl>
Onderwerp: RE: USB stick in de zaak 512= - nieuwe pincode usb stick

5121

5.1.20

51.2i

51.2i

Van: Datalek (AP Noord-Nederland) <512 @om.nl>
Verzonden: woensdag 29 januari 2025 11:58

Aan: 512e 51.2e

CC: 512 5.1.2e

Onderwerp: RE: USB stick in de zaak $12¢ - nieuwe pincode usb stick
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Geachte heer 5ize

Dank voor uw snelle terugkoppeling.
Bij deze wil ik u vragen of u punt 2 — cliént heeft informatie uit de documenten met anderen
besproken - nog nader kunt toelichten?

5.1.2i

Ik hoor graag nader van u. Alvast bedankt.

Met vriendelijke groet,

51.2e

512e

Openbaar Ministerie
Arrondissementsparket Noord-Nederland
Afdeling Beleid & Strategie
088-6991700

www.om.nl

Van: s12e 512e

Verzonden: dinsdag 28 januari 2025 19:56

Aan: Datalek (AP Noord-Nederland) <&12i om.nl>
CC:512e 512e

Onderwerp: RE: USB stick in de zaak 512= - nieuwe pincode usb stick

51.2i
51.2i
s 51.2i
- 51.2i
= 5120
] 51.2i
= 5121
51.2i
51.2i
Van: Datalek (AP Noord-Nederland) <512i @om.nl>
Verzonden: maandag 27 januari 2025 13:39
Aan: 512e 512e ;512
512e

Onderwerp: FW: USB stick in de zaak $12¢ - nieuwe pincode usb stick

Geachte mr. stze en mevrouw S5t2e

Naar aanleiding van onderstaande mailwisseling van 21 januari jl. het volgende.

Ten eerste wil ik u bedanken voor het melden van onderstaand datalek. Aan uw cliént zijn ten

onrechte persoonsgegevens verstrekt. Mijn excuses daarvoor. Bij deze wil ik aan u melden dat voor
het Openbaar Ministerie op grond van de Algemene Verordening Gegevensbescherming (AVG) en

2


http://www.om.nl

Docnri

de Wet justitiéle en strafvorderlijke gegevens (Wjsg) een meldplicht datalekken geldt. De meldplicht
datalekken houdt o.a. in dat organisaties, in sommige gevallen, een datalek verplicht moeten melden
aan de Autoriteit Persoonsgegevens (AP)

Bij deze wil ik aan u doorgeven dat wij het datalek intern hebben gemeld bij het Parket Generaal en
dat er tevens vanuit het parket Generaal een melding is gedaan bij de Autoriteit Persoonsgegevens.

Tevens wil ik u verzoeken met uw cliént bijgevoegde brief te bespreken en om met uw cliént te
bespreken om de persoonsgegevens niet verder te delen met derden.
Kunt u als reactie op deze e-mail laten weten:

1. of uw cliént de persoonsgegevens heeft ingezien;

2. of uw cliént de persoonsgegevens heeft verstrekt aan derden.

3. of uw cliént wil bevestigen de inhoud niet met derden te bespreken

Ik dank u voor de genomen moeite.
Met vriendelijke groet,

512e

51.2e

Van: size (AP Noord-Nederland)
Verzonden: dinsdag 21 januari 2025 16:46

Aan: 'si2e '512e

Onderwerp: RE: USB stick in de zaak s12¢ - nieuwe pincode usb stick
Geachte mevrouw 512¢

Bedankt voor het melden en we laten de USB stick zsm weer terugkomen. We zullen zorgdragen voor
een andere USB Stick.

Met vriendelijke groet,

512e

OPENBAAR MINISTERIE

Openbaar Ministerie
Arrondissementspakket Noord-Nederland
Administratie

Paterswoldseweg 814, 9728BM Groningen
Postbus 577, 9700 AN Groningen

512e @om.nl

512e

Van: 5t2e 512e

Verzonden: dinsdag 21 januari 2025 15:23

Aan: 512e (AP Noord-Nederland) < 512e om.nl>

Onderwerp: RE: USB stick in de zaak s12¢ - nieuwe pincode usb stick
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&ize (AP Noord-Nederland)

Van: 512e (AP Noord-Nederland)

Verzonden: woensdag 5 maart 2025 21:02

Aan: 512e (AP Noord-Nederland); 512 (AP Noord-
Nederland); 812 (AP Noord-Nederland)

Onderwerp: RE: Antw:  si2e - datalek

521

521

521

521

Van: s12e (AP Noord-Nederland) <512~ y@om.nl>

Verzonden: woensdag 5 maart 2025 20:41

Aan: 512e (AP Noord-Nederland) <512¢ @om.nl>; 812¢ (AP Noord-Nederland) s12e

512 @om.nl>; 512e (AP Noord-Nederland) <s12e @om.nl>

Onderwerp: Antw: 512¢ datalek

Ik sloeg er ook ok aan dus kwam even bij 512e op de lijn, 521

521

524

5:2.1

Van: 5t2e (AP Noord-Nederland) <'2=  @om.nl>

Datum: 5 maart 2025 om 20:36:15 CET

Aan; 512¢ (AP Noord-Nederland) <s12e Bize (AP Noord-

Nederland) <st2e (@om.nl>

Onderwerp: Doorst: 512¢ - datalek

Ter info

Van:5t2e (AP Noord-Nederland) <#12e 1@om.nl>

Datum: 5 maart 2025 om 20:17:41 CET

Aan: 512° (AP Noord-Nederland) <5t2e (@om .n|> [st2e (AP Noord-Nederland)

<Si28 ) om . n|>, Ef=E (AP Noord-Nederland) <512e (@om.nl>

CC: = (AP Noord-Nederland) <st2¢ @om.nl>

Onderwerp: Antw: 512¢ - datalek

Ja, maar we hebben toch zelf niets gezegd over wat er op stond?/521

Van: =8 (AP Noord-Nederland) <st2e @om.nl>
Datum: 5 maart 2025 om 20:10:47 CET
Aan; 512e (AP Noord-Nederland) <s2¢ (@om.nl>,5t2e (AP Noord-Nederland)

1
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<Bize @om.nl>,5t2e (AP Noord-Nederland) <s12e @om.nl>
CC:f = (AP Noord-Nederland) <s12¢ (@om.nl>
Onderwerp: Doorst: 812¢ datalek

Ha allen, zie de goede toevoeging van 512e  hieronder. Gr s12¢

Van; 512¢ (AP Noord-Nederland) <#t2e (@om.nl>

Datum: 5 maart 2025 om 18:02:09 CET

Aan; 512e (AP Noord-Nederland) <st2e @om.nl>

Onderwerp: RE: 512¢ - datalek

Weet size wel dat het 512 dossier niet hierop stond...? Op de usb wordt volgens mij wel een keer verwezen
524 , maar het dossier van 512e stond hier niet op!

Want dat zeggen alle nieuwsberichten nu wel...

Gr 512e

Van: == (AP Noord-Nederland) <st2¢ (@om.nl>

Datum: 5 maart 2025 om 15:08:12 CET

Aan; 512l (AP Noord-Nederland) </s+2i N@om.nl>
Onderwerp: RE: 512¢ - datalek

Wat goed, thanks. Had 512¢ ook al bericht.

Van: 512! (AP Noord-Nederland) <s#2! @om.nl>
Datum: 5 maart 2025 om 15:05:57 CET

Aan: Datalek (AP Noord-Nederland) <512 @om .nl>

CC:i (AP Noord-Nederland) <512¢ om.nl>, &t2e (AP Noord-Nederland)
<{giEs (@om.nl>

Onderwerp: RE:512¢ datalek

Goedemiddag 512

Ik las net even het liveblok en zie bijlage, even een screenshot van RTV Drenthe

Hij noemt dus wel gewoon de namen van de onderzoeken. 521

521 Bij deze even op de hoogte, mocht
dit nog veranderingen met zich meebrengen.

Met vriendelijke groet,

512e

OFPENBAAR MINISTERIE

Openbaar Ministerie
Arrondissementspakket Noord-Nederland
Administratie

Paterswoldseweg 814, 9728BM Groningen
Postbus 577, 9700 AN Groningen

512e om.nl

512e
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Van: 5122 (AP Noord-Nederland) < om.nl>
Verzonden: woensdag 5 maart 2025 14:26

i,
R S |
Onderwerp: RE: size

Dag allemaal,

Vandaag het staartje vansize s

Daarna het laatste WoOrd, B
W
B endatde

privacy van anderen is geschonden door fouten in USB-verstrekkinges

Tot zover.

Gr 52
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aize (AP Noord-Nederland)

Van: 5126 (AP Noord-Nederland)

Verzonden: vrijdag 7 maart 2025 09:51

Aan: 512e (AP Noord-Nederland)

CC: 5126 (AP Noord-Nederland); s12e (AP Noord-
Nederland); 512 (AP Noord-Nederland); 512« (AP Noord-Nederland)

Onderwerp: RE: Datalek

Dag 512e

Dank voor jouw inspanningen! 521

Vanochtend heb ik s12¢e gesproken en we hebben besloten dat we - ondanks het ontbreken van een
advies van het CMD - gewoon maar alle betrokkenen per brief moeten inlichten. Dat blijken er 31 te
zijn: verdachten, slachtoffers en getuigen.

Ik had eerder al de tweede lijn geinformeerd over dit incident, maar dat was in de persoon van 512

512e 512e 512e

51.2e

Met vriendelijke groet,

512e

512e

Openbaar Ministerie
Arrondissementsparket Noord-Nederland

088 - s512e

512e @om.nl

www.om.nl

Van: size (AP Noord-Nederland) 512 Dom.nl>

Verzonden: donderdag 6 maart 2025 19:17

Aan: 512e (AP Noord-Nederland) s12e Dom.nl>

CC: 5120 (AP Noord-Nederland) < 512e s@om.nl>; s12e (AP Noord-Nederland)
<812e @om.nl>; 512 (AP Noord-Nederland) < 512e @om.nl>; 512e (AP Noord-
Nederland) <512¢ 1@om.nl>

Onderwerp: Datalek

Ha allen,

521

512e

512e
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512e

Tot zover de slachtoffers die nu onterecht in angst zaten dat “hun” dossier daar lag.
Inmiddels belt ook de Pl en de raadsvrouw van een van de verdachten om te vragen hoe het zit.

Ik heb begrepen dat in eerste instantie is beslist om de personen in de wel verstrekte dossiers niet te informeren en
bij het PAG te vragen hoe zij hiertegen aankeken. ==

Ik heb s12e en si12e verzocht om contact te zoeken en ik een antwoord te vragen omdat we veel vragen krijgen.
Dat hebben zij heel fijn gedaan en toegezegd is dat er morgen voor 13 uur antwoord krijgen.

521

Tot zover: ik hoor morgen graag wat het Pag beslist zodat ik in ieder geval weet wat ik 512e die op de lijn
kwam kan berichten. Ik heb het nu gehouden bij dat ik het ook nog niet precies weet, eea aan het uitzoeken ben en
bij haar terug kom.

Heb al geprobeerd om ook even tweede lijn te informeren over gesprekken die ik heb gehad maar konsi2e  niet
bereiken.

Is iedereen weer op de hoogte

Groeten s12e
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&ize (AP Noord-Nederland)

Van: Datalek (AP Noord-Nederland)

Verzonden: vrijdag 7 maart 2025 13:14

Aan: 512e (AP Noord-Nederland); 512 (AP Noord-Nederland)
(of o 512e (AP Noord-Nederland)

Onderwerp: RE: Datalek incident 9778 2

Opvolgingsvlag: Opvolgen

Vlagstatus: Met vlag

Hoi 5t2e

Terechte vraag. Het CMD gaf aan dat het is voorgelegd aan onder andere de FG van het OM., s21
521

Bz @512¢ wellicht dat jij hier ervaring mee hebt?

De collega van het PaG waarmee ik vanochtend heb gesproken gaf aan, n.a.v. mijn telefoontje, in
overleg te gaan met haar collega’s en mij op de hoogte te houden. Ik heb verder nog niks gehoord.

Ik zal jullie ook uiteraard op de hoogte houden van de stand van zaken.

Met vriendelijke groet,

512e

Van: si2e (AP Noord-Nederland) <512 @om.nl>

Verzonden: vrijdag 7 maart 2025 13:00

Aan: Datalek (AP Noord-Nederland) <512¢ @om.nl>; 512« (AP Noord-Nederland)
<512e @om.nl>

512e AP Noord-Nederland) <512¢  s@om.nl>

Onderwerp: RE: Datalek incident 9778

Dank, si2¢  Maar wat betekent het 521 “hoger niveau” waarop dit wordt
beoordeeld?

Met vriendelijke groet,

51.2e

512e

Openbaar Ministerie
Arrondissementsparket Noord-Nederland

088 - ize

512e @om.nl

www.om.nl

Van: Datalek (AP Noord-Nederland) <512 @om.nl>

Verzonden: vrijdag 7 maart 2025 10:58

Aan; si2e (AP Noord-Nederland) <5122 @om.nl>; s12e (AP Noord-Nederland)
<512e @om.nl>

CC:s12s (AP Noord-Nederland) <512 @om.nl>

Onderwerp: FW: Datalek incident 9778

Beste 5.1.2e en si2e


mailto:1@om.nl
http://www.om.nl

Docnri

Tk stuur jullie onderstaande mail ter kennisgeving. Ik heb het CMD en het PaG zojuist ingelicht over
onze beslissing om alle betrokkenen te informeren.

Voor de volledigheid wil ik jullie ook graag een tijdlijn geven van het proces wat wij hebben doorlopen
m.b.t. het melden van het datalek.

22 januari is het datalek gemeld bij onze si2¢ die dit hierna direct bij ons heeft gemeld. Hier
hebben wij 23 januari een overleg over gehad, waarna wij het datalek hebben geregistreerd en
hiermee hebben gemeld bij het CMD.

Op 24 januari hebben wij de melding op verzoek van het CMD aangevuld waar kon en hebben zij een
voorlopige melding bij de AP gemaakt.

Op 29 januari hebben wij de melding wederom aangevuld. Hierop kwam geen reactie, waarna wij op 6
februari het CMD hebben gebeld en gemaild over de stand van zaken. Het CMD gaf aan met het
datalek bezig te zijn.

11 februari hebben s12e en ik een online overleg gehad met het CMD. Hierin vroegen zij om wat
aanvullingen om tot een goed advies te kunnen komen. Hierna waren wij in afwachting van en advies,
maar hebben niets ontvangen. In de tussentijd nog een keer gebeld over de stand van zaken.
Wederom geen advies ontvangen.

Woensdag 5 maart kwam een collega bij ons op de lijn met de mededeling dat verdachte het datalek
had besproken tijdens de rechtszitting. Ik heb direct het CMD gebeld en gemaild over deze
ontwikkeling. Hierop geen reactie ontvangen.

Gisteren, 6 maart, heb ik nogmaals het CMD gebeld met het dringende verzoek om met een advies te
komen. Vervolgens is vandaag onderstaande mail gestuurd.

Mochten jullie nog vragen hebben, laat het gerust weten.

Met vriendelijke groet,

512e

512e

Openbaar Ministerie
Arrondissementsparket Noord-Nederland
088-6991700

512e

512e _@om.nl

www.om.nl

Van: Datalekken (512 ) <(512e g@om.nl>
Verzonden: vrijdag 7 maart 2025 09:15

Aan: Datalek (AP Noord-Nederland) <512« om.nl>
CC: Datalekken (512« ) <812e om.nl>

Onderwerp: RE: Datalek incident 9778
Beste si2e

Ter terugkoppeling op ons telefoongesprek van gisteren wil ik je laten weten dat de keuze om
betrokkenen wel of niet te informeren niet langer bij ons ligt. De situatie wordt momenteel op
een hoger niveau beoordeeld en verder afgehandeld. Weet in ieder geval dat dit volop in

2
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behandeling is en met zorg wordt opgepakt.

Met vriendelijke groet,

512e

512e

Concern Meldpunt Datalekken (CMD)

Openbaar Ministerie
Parket-Generaal
512e

512e @om.nl
www.om.nl

Afwezig op woensdag

Van: Datalek (AP Noord-Nederland) <512 @om.nl>
Verzonden: woensdag 5 maart 2025 15:56

Aan: Datalekken (512 ) <5i2i om.nl>

CC: Datalek (AP Noord-Nederland) <512i @om.nl>

Onderwerp: Datalek incident 9778
Beste s12e

Ik wil jou graag op de hoogte stellen van het volgende m.b.t. het datalek met kenmerk incident -
9778.

Van onze collega hebben wij vernomen dat de verdachte aan wie de USB-stick is gelekt, het datalek
heeft besproken tijdens de rechtszitting die vandaag diende (zie bijlage). Na afloop van de zitting is er
aan onze persvoorlichter door een journalist een vraag gesteld over deze uitspraak. Wij hebben hier
het volgende op gereageerd:

“Wij zijn bekend met het feit dat er gegevens aan de verdachte zijn verstrekt die hij niet had mogen
hebben. Dat had niet mogen gebeuren. Daarvoor bestaan procedures en die zijn doorlopen. Ook is dit
voorval gemeld bij de Autoriteit Persoonsgegevens.”

Met vriendelijke groet,

512e

512e

Openbaar Ministerie
Arrondissementsparket Noord-Nederland
088-6991700

512

512 @om.nl

www.om.nl
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&ize (AP Noord-Nederland)

Van: 512e (AP Noord-Nederland)
Verzonden: donderdag 13 maart 2025 14:04
Aan: Datalekken (512 )

(of o Datalek (AP Noord-Nederland)
Onderwerp: RE: Datalek incident 9778 1
Opvolgingsvlag: Opvolgen

Vlagstatus: Met vlag

Beste size

Gisteren 12 maart heb ik 27 van de 30 betrokkenen geinformeerd middels een brief via de post. Van 3
betrokkenen hadden wij niet de juiste adresgegevens, daarom heb ik deze nog niet kunnen
informeren. Momenteel ben ik bezig met het verkrijgen van de juiste gegevens en ik verwacht
maandag de laatste 3 brieven op de post te kunnen doen.

Ik heb zojuist 27 brieven aan de melding toegevoegd. =

BR

Mocht je nog aanvullende informatie nodig hebben, dan hoor ik het graag.

Groet,

S12e

Van: Datalekken (PAG Den Haag) <512 @om.nl>
Verzonden: dinsdag 11 maart 2025 16:23

Aan: 512e (AP Noord-Nederland) < 512e 1@om.nl>
CC: Datalekken (PAG Den Haag) <512 @om.nl>

Onderwerp: RE: Datalek incident 9778
Hoi [s12e

Dank voor de snelle reactie. Fijn dat dit al morgen opgepakt kan worden.

Met vriendelijke groet,
512e

512e

Concern Meldpunt Datalekken (CMD)

Openbaar Ministerie
Parket-Generaal
512e

512e om.nl
www.om.nl

Afwezig op woensdag

Van: si2e (AP Noord-Nederland) <st2e om.nl>
Verzonden: dinsdag 11 maart 2025 16:16
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Aan: Datalekken (PAG Den Haag) <5121 g@om.nl>
Onderwerp: RE: Datalek incident 9778

Hoij 512-

Dat gaat lukken! Morgen ga ik aan de slag met alle brieven. Deze verwacht ik ook morgen af te
krijgen. Ik zal ze daarna direct toevoegen aan de melding.

Groet,

5.12e

Van: Datalekken (PAG Den Haag) <%12i om.nl>
Verzonden: dinsdag 11 maart 2025 16:12

Aan: s12e (AP Noord-Nederland) <st2e @om.nl>
CC: Datalekken (PAG Den Haag) <512 @om.nl>

Onderwerp: RE: Datalek incident 9778
Beste si2e
Lukt het om de brieven aan de betrokkenen uiterlijk 18 maart aan de melding toe te voegen?

Ik verneem graag,

Met vriendelijke groet,
512e

512

Concern Meldpunt Datalekken (CMD)

Openbaar Ministerie
Parket-Generaal
512e

512e om.nl
www.om.nl

Afwezig op woensdag

Van: Datalekken (5122 )

Verzonden: maandag 10 maart 2025 14:18

Aan: Bilstra, B. (AP Noord-Nederland) < 512¢ @om.nl>; s12e (AP Noord-Nederland) <512e om.nl>
CC: Datalekken (PAG Den Haag) <512 @om.nl>

Onderwerp: RE: Datalek incident 9778
Beste 5.1.2.e en s12e

Ik heb vernomen dat er nog onduidelijkheid heerste over het advies vanuit het CMD om
betrokkenen te informeren of niet. 52t Ik was in
de veronderstelling dat tijdens de Webex-meeting voldoende duidelijk naar voren was
gekomen dat mijn collega en ik het toentertijd niet nodig achtten om betrokkenen te
informeren.

Aan het einde van het gesprek was geopperd dat intern het oordeel nog besproken zou
worden. Het ging hier om een interne nabespreking. Het was niet de bedoeling om de indruk
te wekken dat jullie nog op advies moesten wachten na het gesprek. 521

521

In het licht van de nieuwe informatie, zoals door jullie aangekaart op woensdag 5 maart, is
het nieuwe advies om betrokkenen te informeren, graag ontvang ik de datums waarop
2
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betrokkenen zijn geinformeerd, de wijze waarop (bij voorkeur schriftelijk), en, indien
beschikbaar, de bijlagen daarvan in Decos. Na ontvangst hiervan zal ik de definitieve melding
doen bij de AP.

Bij voorbaat dank,

Met vriendelijke groet,

512 m

5.1.2e

Concern Meldpunt Datalekken (CMD)

Openbaar Ministerie
Parket-Generaal
512e

512e om.nl
www.om.nl

Afwezig op woensdag

Van: Datalekken (PAG Den Haag) <512 g@om.nl>
Verzonden: vrijdag 7 maart 2025 09:15

Aan: Datalek (AP Noord-Nederland) <512 @om.nl>
CC: Datalekken (PAG Den Haag) <512 om.nl>

Onderwerp: RE: Datalek incident 9778
Beste si2e

Ter terugkoppeling op ons telefoongesprek van gisteren wil ik je laten weten dat de keuze om
betrokkenen wel of niet te informeren niet langer bij ons ligt. De situatie wordt momenteel op
een hoger niveau beoordeeld en verder afgehandeld. Weet in ieder geval dat dit volop in
behandeling is en met zorg wordt opgepakt.

Met vriendelijke groet,
512e

512e

Concern Meldpunt Datalekken (CMD)

Openbaar Ministerie
Parket-Generaal
512e

512e om.nl
www.om.nl

Afwezig op woensdag

Van: Datalek (AP Noord-Nederland) <512i @om.nl>
Verzonden: woensdag 5 maart 2025 15:56

Aan: Datalekken (PAG Den Haag) <312 om.nl>

CC: Datalek (AP Noord-Nederland) <512 @om.nl>

Onderwerp: Datalek incident 9778

Beste [size

Ik wil jou graag op de hoogte stellen van het volgende m.b.t. het datalek met kenmerk incident -
9778.

Van onze collega hebben wij vernomen dat de verdachte aan wie de USB-stick is gelekt, het datalek
heeft besproken tijdens de rechtszitting die vandaag diende (zie bijlage). Na afloop van de zitting is er
aan onze persvoorlichter door een journalist een vraag gesteld over deze uitspraak. Wij hebben hier
het volgende op gereageerd:
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“Wij zijn bekend met het feit dat er gegevens aan de verdachte zijn verstrekt die hij niet had mogen
hebben. Dat had niet mogen gebeuren. Daarvoor bestaan procedures en die zijn doorlopen. Ook is dit
voorval gemeld bij de Autoriteit Persoonsgegevens.”

Met vriendelijke groet,

512e
512e

Openbaar Ministerie
Arrondissementsparket Noord-Nederland
088-6991700

5128

5126 om.nl

www.om.nl
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h laatst gezien: vandaag om 07:39 q

Gebruik WhatsApp op je telefoon om oudere berichten te zien.

1/21/2025

moet de USB direct van cel? Of kan het wachten tot morgen. Wanneer het direct moet ga ik de beveiliging
vragen om de stick van cel te halen.

1707

De stick is van cel en ligt bij de beveiliging. ...,

Dank voor het regelen s

! Ik zoek morgenvroeg even contact over het ophalen ...

Dat is goed. Fijne avond! ..,

1/22/2025

Goedemorgen * mijn collega van de beveiliging wil de stick zelf wel even ophalen bij jullie zometeen,
5 “Kan hij zich melden bij de portiers /beveiliging bij jullie?

0847 W

Neem aan dat de stick aan ligt? ..o »

De stick ligt om 10:00 uur bij de portier ...

Top. dank! ... .,
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Versiebeheer

Versienummer Versiedatum Opmerkingen

0.1 4 juni 2019 Werkversie Landelijk Parket

1.0 3 oktober 2019 Definitieve versie Landelijk Parket

1.1 28 februari 2020 Toevoegen mailadressen DJI (Bijlage 1)
1.2 Feb — mei 2020 Actualisatie t.b.v. landelijke werkwijze

2.0 31 mei 2020 Vaststelling Kernberaad bedrijfsvoering
3.0 08 april 2021 Herziene versie voor intern gebruik PNN
4.0 17 december 2025 | Herziening versie voor intern gebruik PNN

Aan de totstandkoming van de procesbeschrijving versie 4.0 hebben de volgende personen van OM
Noord-Nederland meegewerkt:

Naam: Organisatie/ functie/ rol:
512e PNN: s12e
5.1.2e PNN: s12e
512e PNN: 512e
5126 PNN: 512e

Openbaar Ministerie, Parket Noord-Nederland
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1. Inleiding

In 2018 heeft DJI de werkbeschrijving voor het aanleveren van digitale dossiers op cel aangepast om een
veilige, uniforme en transparante werkwijze te waarborgen. De beslissing over toekenning ligt explicieter
bij het OM, dat bij goedkeuring het dossier op een beveiligde USB-stick zet en beschikbaar stelt, terwijl DJI
de veilige laptop faciliteert.

Eind 2019 is, na eerdere werkinstructies en constateringen van knelpunten, een werkgroep gevormd om
een uniforme, werkbare en landelijk afgestemde werkwijze en proces voor het digitaal aanleveren van
dossiers te ontwikkelen. Hiermee is een start gemaakt het proces binnen het OM te stroomlijnen en te
verbeteren. Deze procesbeschrijving is voor het laatst begin 2025 binnen PNN verder aangescherpt om de
veiligheid en bescherming rond verstrekking van gevoelige informatie verder te verbeteren en te
waarborgen.

Openbaar Ministerie, Parket Noord-Nederland
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2. Toekomstvisie en huidige aandachtspunten werkwijze

Digitalisering in de strafrechtketen neemt toe en het Openbaar Ministerie (OM) ondersteunt deze
ontwikkeling. Initiatieven zoals “Papier uit de keten” en “Multimedia” dragen hieraan bij.

Het gebruik van beveiligde USB-sticks is een tijdelijke oplossing. Het is de bedoeling dat een verdachte in
de toekomst via een digitaal portaal inzage krijgt in zijn procesdossier. Tot die tijd moeten de belangen
van betrokken partijen worden gewaarborgd:

OM: De gewijzigde werkwijze brengt extra werkzaamheden met zich mee. De tijdsinvestering die nodig is
om digitaal dossier op cel mogelijk te maken, kan oplopen tot wel twee uur, afthankelijk van de omvang en
beschikbaarheid van het dossier en de afstemming met DJI en de advocaat. De werklast moet werkbaar en
beheersbaar blijven.

DJI: Veiligheid staat voorop. Alleen indien noodzakelijk wordt een digitaal dossier verstrekt, waarbij de
beslissing expliciet bij het OM ligt. DJI levert beveiligde laptops en staat, voor zover nog relevant maximaal
vijf fysieke ordners per keer toe. Grotere dossiers worden in gedeeltes verstrekt. DJI werkt aan een
toekomstig digitaal loket voor gedetineerden.

Verdachte: Heeft recht op inzage in zijn dossier en kan dit met zijn advocaat buiten zijn cel doornemen.
Op cel kan hij zijn dossier, verstrekt via zijn advocaat, op papier ontvangen (maximaal vijf ordners per
keer) of via een digitale aanvraag bij zijn advocaat bij omvangrijke dossiers.

Advocaat: Digitale dossiers zijn praktisch en worden zoveel mogelijk via het advocatenportaal beschikbaar
gesteld.

Er zijn uitgangspunten opgesteld op basis waarvan het OM een aanvragen voor digitale dossiers op cel
consistent kan behandelen. Zie bijlage 1: ‘Uitgangspunten beoordeling verzoek digitaal dossier op cel’

Openbaar Ministerie, Parket Noord-Nederland
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3. Procesbeschrijving verstrekking digitaal dossier op cel
3.1 Inleiding

Doel

Deze procesbeschrijving beschrijft de stappen die doorlopen worden als een aanvraag voor een digitaal dossier
op cel wordt aangevraagd. Het doel van deze procesbeschrijving is om de functionarissen die betrokken zijn bij
het proces voor het verstrekken van een digitaal dossier op cel te helpen om de verschillende activiteiten goed
uit te voeren.

Scope

De scope van deze procesbeschrijving beperkt zich tot de ontvangst van een aanvraag voor een digitaal dossier
op cel tot het retour sturen van de USB-stick na eerste aanleg of schorsing. Het betreft dus de zaken in de 1%
lijn. De procesheschrijving beschrijft de processtappen binnen dit proces en eventuele details over de
uitvoering zijn uitgewerkt in bijbehorende werkinstructies.

Buiten scope van de procesbeschrijving vallen:
e De verstrekking van dossiers aan verdachten niet op cel, slachtoffers en anderen die de behoefte
hebben tot inzage van het dossier;
e Deverstrekking van digitale dossiers op cel in hoger beroep (zie ook hieronder).

Doelgroep

Deze procesbeschrijving is geschreven voor de verschillende functionarissen betrokken bij het verstrekken van
een digitaal dossier op cel aan een verdachte op cel zoals onder andere de zaaksofficier, secretaris, logistiek
codrdinator, beveiligingsfunctionaris en/of medewerker facilitair beheer. Deze lijst is echter niet uitputtend en
kan per OM-onderdeel verschillen.

1ste lijn en hoger beroep

De ontvanger van het verzoek tot het verstrekken van een digitaal dossier aan verdachte in de 1°* lijn is de
Ovl. Deze Ov) zet het ontvangen verzoek binnen het eigen onderdeel/ team uit en verdeelt de taken
(uitvoering). Voor zaken in hoger beroep wordt het verzoek bij het Hof gedaan. Het Hof is daarin
verstrekkingsbevoegd.

Openbaar Ministerie, Parket Noord-Nederland
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3.2 Beschrijving processtappen verstrekking digitaal dossier op cel

In dit hoofdstuk worden de processtappen rondom het verstrekken van een dossier aan een verdachte op cel
beschreven (ook wel DSJ, Digitaal Strafdossier Justitiabele).

LZM is als proceseigenaar verantwoordelijk voor het bewaken van de juiste termijnen en het monitoren van
de stappen met behulp van het LC systeem.

Processtap 1 Intake verzoek

Actor

LZM

Werkzaamheden

Verzoek door advocaat verdachte:
— Versturen mail aan zaaks-OvJ met verzoek ter beoordeling, incl.
‘Uitgangspunten toekennen digitaal dossier op cel’ (Bijlage: 1).

— Registreren verzoek in ‘Overzicht digitaal dossier op cel’ (bijlage 2)
e datum verzoek, naam advocaat, naam onderzoek, naam
verdachte, parketnummer, naam Pl, naam administratief
medewerker

Verzoek door verdachte:
— Versturen brief ‘Afwijzing verzoek verdachte’ (Bijlage 3)

Benodigdheden

Mail met verzoek,

Bijlage 1: ‘Uitgangspunten beoordeling verzoek digitaal dossier op cel’
Bijlage 2: ‘Overzicht digitaal dossier op cel’,

Bijlage 3: ‘Brief afwijzing verzoek verdachte’,

Doorlooptijd

< 3 werkdagen

Processtap 2 Beoordelen verzoek

Actor

Zaaks Ovl

Werkzaamheden

- Beoordelen van het verzoek aan de hand van de
‘Uitgangspunten toekennen digitaal dossier op cel’ (Bijlage: 1).
NB: Eventueel informatie en/of advies vragen van de betrokken Pl in
geval er twijfel is over het gedrag van de verdachte op cel of dat er
andere aanwijzingen i.v.m. de veiligheid zijn, die kunnen leiden tot het
afwijzen van het verzoek.

- Versturen mail met besluit naar LZM.

e Bij toekennen verzoek:
Indien de termijn voor het retourneren van de USB-stick
afwijkt van 'na eerste aanleg' of schorsing, moet dit
gespecificeerd worden met vermelding van de betreffende
termijn.

e Bij afwijzen verzoek:
Met redenen voor afwijzing

Benodigdheden

Mail met verzoek beoordeling,
Bijlage 1: ‘Uitgangspunten beoordeling verzoek digitaal dossier op cel’

Doorlooptijd

<5 werkdagen

Openbaar Ministerie, Parket Noord-Nederland
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Processtap 3 Verwerken beoordeling

Actor LZM
Werkzaamheden - Vastleggen besluit in ‘Overzicht digitaal dossier op cel’ (Bijlage:2)
(kolom datum en besluit OvJ/) en mail met besluit Ovl) opslaan

Verzoek toegekend door Ovl:
- Versturen ‘Brief toewijzing aan advocaat’ (Bijlage: 4)
- Controleren bestandstype-ondersteuning met
‘Ondersteunde leesbare bestandsformaten DSJ’ (Bijlage: 6)
e Indien bestandstype niet ondersteund wordt dit overleggen
met zaaksofficier/ Recherche Officier voor besluitvorming bij
uitzondering.

- Informeren bij betreffende PI of een laptop beschikbaar is.
e [ndien niet beschikbaar, wordt er periodiek navraag gedaan
naar de beschikbaarheid totdat er een laptop beschikbaar is.
Pas wanneer deze beschikbaar is, wordt het proces hervat.

- Mailen verzoek voor uitgifte datAshur USB-Stick, met alleen lezen
autorisatie, naar servicepunt medewerker:
512 @om.nl inclusief URL of digitale
gegevensdrager naar/ met stukken digitaal dossier.
e Aangeven wanneer het een aanvulling betreft i.v.m.
verwerking

Verzoek afgewezen door OVJ:
- Versturen ‘Brief afwijzing verzoek aan advocaat’ naar de advocaat.
(Bijlage: 5)

Benodigdheden | Mail besluit OvJ, URL: digitaal dossier,

Bijlage 2: ‘Overzicht digitaal dossier op cel’,

Bijlage 4: ‘Brief toewijzing aan advocaat’,

Bijlage 5: ‘Brief afwijzing verzoek aan advocaat’

Bijlage 6: ‘Ondersteunde leesbare bestandsformaten DSJ’
Doorlooptijd < 10 werkdagen

Openbaar Ministerie, Parket Noord-Nederland
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Processtap 4 Verstrekken USB

Actor Servicepunt
Werkzaamheden | Prepareren van een datAshur Pro USB-stick® (alleen lezen), m.b.v.
‘Instructie eerste gebruik datAschure’ (Bijlage: 7) of
‘DatAshur USB Stick Uitgave & Inname’ (Bijlage: 8):
- Aanmaken unieke beheerderspincode.
- Kopiéren van het digitaal dossier naar de datAshur USB-stick.
- Aanmaken unieke gebruikerspincode*.
- Registreren ingebruikname in ‘Registratie USB Uitgifte & Inname’
(Bijlage: 9).
- Uitgifte USB aan LZM in gesloten envelop
- Mailen serie nr. en gebruikerspincode naar LZM

- Registreren van controle en uitgifte in ‘Overzicht USB Uitgifte &
Inname’ (Bijlage ).

* In geval van aanvulling op het digitale dossier, dezelfde gebruikerspincode
instellen als die bij de reeds uitgeleverde USB hoort.

Benodigdheden | Mail verzoek uitgifte datAshur, Digitaal dossier (URL: of gegevensdrager),
DatAshur USB-stick,

Bijlage 7: ‘Instructie eerste gebruik datAshure’,

Bijlage 8: ‘DatAshur USB Stick Uitgave & Inname’,

Bijlage 9: ‘Registratie USB Uitgifte & Inname’

Doorlooptijd <3 werkdagen

1 De si2i is goedgekeurd voor Dep-V informatie. Andere USB-sticks mogen NIET gebruikt worden.
https://www.aivd.nl/onderwerpen/informatiebeveiliging/beveiligingsproducten/geevalueerde-producten

Openbaar Ministerie, Parket Noord-Nederland
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Processtap 5 Klaarmaken verzenden USB

Actor LZM
Werkzaamheden - Controleren USB bij of na ontvangst door Servicepunt.
- Registreren ontvangst in ‘Overzicht digitaal dossier op cel’ (Bijlage:2)
e Datum ontvangst USB-stick, USB-nummer en
gebruikerspincode.

- Verpakken van datAshur USB-stick in een A5-envelop verpakt incl. de
volgende documenten:
e ‘Brief versturen USB aan verdachte’ (Bijlage: 10)
e ‘Handleiding datAshure USB’ (Bijlage: 11)

- Verpakken A5 envelop in een A4 envelop incl. de volgende
documenten m.b.v. ‘DJ/ IBF contactpersonen’ (Bijlage 12):
e  ‘Brief versturen USB aan PI’ (Bijlage: 13)
e  ‘Gebruikersovereenkomst DSJ USB OM’ (bijlage: 14)

- Overleggen bezorgdatum USB-stick met de IB-contactpersoon DII.
(Omruildatum in geval van aanvulling op dossier.)

- Mailen verzoek inboeken koerier IPKD met Opdracht: Van OM naar P/
en bij omruilen Retouropdracht: Van Pl naar OM naar Portier:
512e om.nl o.v.v.:
e Adres, datum, gewenste aflever tijd en gegevens
contactpersoon/ de ontvanger

Benodigdheden | DatAshur USB, mail met pincode,

Bijlage 2: ‘Overzicht digitaal dossier op cel’,
Bijlage 10: 'Brief versturen USB aan verdachte’,
Bijlage 11: ‘Handleiding datAshure USB’

Bijlage 12: ‘DJ| IBF contactpersonen’

Bijlage 13: 'Brief versturen USB aan P,

Bijlage 14: ‘Gebruikersovereenkomst DSJ USB OM,
Doorlooptijd <10 werkdagen

10
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Processtap 6 Aanvraag IKPD

Actor Portier (medewerker Service & Beveiliging)

Werkzaamheden - Aanvraag indienen voor het versturen van pakket, via de site IPKD.
NB: Portier heeft persoonlijke inloggegevens om een aanvraag in te
dienen.

- Mailen bevestiging aanvraag IPKD naar aanvrager LZM.
- Mailen eventueel retour vrachtbon naar aanvrager LZM

Benodigdheden | Mail met verzoek LZM, Inloggegevens site interdepartementale Post en
Koeriers Dienst (IPKD), Vrachtbon (IPKD), Werkinstructie S&B ‘aanvraag
verzending USB’

Doorlooptijd <1 werkdag

Actor LZM
Werkzaamheden | Na ontvangst bevestiging aanvraag IPKD (en eventuele vrachtbon
retouropdracht):

- Afgeven van pakket bij de portiersloge.

- Registreren datum verstrekking gebruikersovereenkomst USB-stick
aan Pl in “Overzicht digitaal dossier op cel’ (Bijlage: 2).

- Mailen vrachtbon retouropdracht bij omruilen naar IB-contactpersoon
DJI (Voor op retourenvelop)

Benodigdheden | Mail bevestiging aanvraag (IPKD), Vrachtbon retouropdracht (optioneel)
Bijlage 2: ‘Overzicht digitaal dossier op cel’

Doorlooptijd <1 werkdagen

Processtap 8 Verzenden pakket

Actor Portier (medewerker Service & Beveiliging)
Werkzaamheden - Label vrachtbon IPKD aanbrengen op pakket.

- Meegeven pakket aan IPKD koerier

Na ontvangen ontvangstbevestiging vanuit IPKD:
- Mailen ontvangstbevestiging IKPD naar aanvrager LZM

Benodigdheden | Werkinstructie S&B ‘aanvraag verzending USB’, Pakket, Vrachtbon (IPKD),

Doorlooptijd <2 werkdagen

Openbaar Ministerie, Parket Noord-Nederland
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Processtap 9 Verstrekken pincode

Actor LZM

Werkzaamheden | Na ontvangst van de ondergetekende gebruikersovereenkomst:

- Mailen ‘Brief verstrekking gebruikerspincode aan advocaat’

(Bijlage: 15) naar advocaat.
De advocaat verstrekt de pincode aan de verdachte.

- Registreren datum ondertekening gebruikersovereenkomst en datum
verstrekking gebruikerspincode aan advocaat in ‘Overzicht digitaal
dossier op cel’ (Bijlage: 2)

- Archiveren van de ondertekende gebruikersovereenkomst en de
mailcorrespondentie met de advocaat over de pincode Map H:schijf*

* H:\ s12i
51.2i

Benodigdheden | Mail bevestiging aanvraag IPKD, Mail ontvangstbevestiging IPKD, Pincode(s),
Ondertekende gebruikers-overeenkomst, Vrachtbon (IPKD), Map H:,

Bijlage 2: ‘Overzicht digitaal dossier op cel’,

Bijlage 15: ‘Brief verstrekking gebruikerspincode aan advocaat’,

Doorlooptijd <2 werkdag

Processtap 10 Verzoek retourneren USB

Actor LZM

Werkzaamheden — Versturen ‘Innameformulier USB-stick’ (Bijlage 16), na eerste aanleg of

bij schorsing, aan de IB-contactpersoon DJI.
— Overleggen met DJI op welke moment de stick opgehaald kan worden.

Na retourzending innameformulier door IB-contactpersoon:
— Registreren retourdatum ondertekende innameformulier in
‘Overzicht digitaal dossier op cel’ (Bijlage: 2)
— Archiveren ondertekende innameformulier Map H:schijf*
— Mailen verzoek inboeken pakketlevering (IPKD) van Pl naar OM bij
Portier

USB-gegevensdrager bij (tijdelijke) (o)verplaatsing van verdachte

5.1.2i0
512
5.1.2i0
512
5.1.2i0
&12]

B2

* - 5120

B2

Benodigdheden | Ondertekende innameformulier, Vrachtbon (IPKD), Map H:schijf,
Bijlage 2: ‘Overzicht digitaal dossier op cel’,

Bijlage 16: ‘Innameformulier USB-stick’

Doorlooptijd <2 werkdagen

12
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Processtap 11 Aanvragen IKPD

Actor Portier (medewerker Service & Beveiliging)

Werkzaamheden - Aanvraag indienen voor het versturen van pakket, via de site IPKD.
NB: Portier heeft persoonlijke inloggegevens om een aanvraag in te
dienen.

- Mailen (retour) vrachtbon naar aanvrager LZM

Benodigdheden | Mail met verzoek LZM, Inloggegevens site interdepartementale Post en

Koeriers Dienst (IPKD), Retour vrachtbon (IPKD),
Doorlooptijd <1 werkdag

Processtap 12 Versturen vrachtbon

Actor

LZM

Werkzaamheden

12a. Versturen van de vrachtbon naar de IB-contactpersoon DII.
‘DJI IBF contactpersonen’ (Bijlage 12:)

12b.  Na ontvangst retournering USB via koerier IKPD en Portier:
— Registreren retourdatum USB in ‘Overzicht digitaal dossier op cel’
(Bijlage: 2)
— Fysiek overdragen USB aan Servicepunt medewerker

Benodigdheden

Vrachtbon (IPKD),

Bijlage 2: ‘Overzicht digitaal dossier op cel’,
Bijlage 12: ‘DJI IBF contactpersonenr’,
Bijlage 16: ‘Innameformulier USB-stick’

Doorlooptijd

<2 werkdag (exl. retourneringstijd Pl)

Processtap 13 Inname USB

Actor

Servicepunt

Werkzaamheden

Na ontvangst reguliere retournering USB via LZM:
— Controleren van USB-stick op afwijkingen, resetten naar
fabrieksinstellingen en formatteren
— Geconstateerde afwijkingen doorgeven aan LZM
— Registreren inname USB in ‘Registratie USB Uitgifte & Inname’

Na retournering vanwege ondeugdelijke werking:
— Controleren van USB-stick op afwijkingen, resetten naar
fabrieksinstellingen en formatteren
— Geconstateerde afwijkingen doorgeven aan LZM
— Registreren inname USB in ‘Registratie USB Uitgifte & Inname’
— Herhalen Processtap 4 voor uitleveren werkende USB.

Benodigdheden

USB,
Bijlage 9: ‘Registratie USB Uitgifte & Inname’

Doorlooptijd

<2 werkdagen

Openbaar Ministerie, Parket Noord-Nederland
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3.3 Procesplaat w

y Afwizing
verjoek

1. Intake verzoek

LZM

v

2. Beoordelen
verzoek

h 4

3. Verwerken
beoordeling

LZM

.

4. Verstrekken USB

4 — —

5. Klaarmaken
Verzending USB

LZM

v

6. Aanvraag IKPD

Portier

v

7. Verstrekken
pakket

ar
LZM

.

8. Verzenden Pakket

Portier

USB +
IB-contactpersoon

I |

Openbaar Ministerie, Parket Noord-Nederland
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9. Verstrekken
pincode

¥

Pincode
Advocaat

Gebruik USB
Justitiabele

10. Verzoek
retourneren USB

y

11. Aanvraag IKPD

¢

12a. Versturen
vrachtbon

v ¥

Retourneren USB
IB-contactpersoon

12b. Registreren
retournering

h 4

13. Inname USB

~Omruil

Openbaar Ministerie, Parket Noord-Nederland
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4. Bijlagen:

ﬂ%’ Bijlage 1 Uitgangspunten beoordeling verzoek digitaal dossier op cel (Nieuw)
Ei’l Bijlage 2 Overzicht digitaal dossier op cel

liﬁ Bijlage 3 Brief afwijzing verzoek verdachte

EI%] Bijlage 4 Brief toewijzing aan advocaat

0i-| Bijlage 5 Brief afwijzing verzoek aan advocaat

[ﬁ Bijlage 6 Ondersteunde leesbare bestandsformaten DSJ

B Bijlage 7 Instructie eerste gebruik datAshur OM

@ Bijlage 8 DatAshur USB Stick Uitgave & Inname

B Bijlage 9 Registratie USB Uitgifte & Inname

m: Bijlage 10 Brief versturen USB aan verdachte

£ Bijlage 11 Handleiding datAshure USB

[2 Bijlage 12 DJI IBF contactpersonen november 2020

ﬁjj Bijlage 13 Brief versturen USB aan PI

ﬂ% Bijlage 14 Gebruikersovereenkomst DSJ USB OM (Nieuw)
]ETET Bijlage 15 Brief verstrekking gebruikerspincode aan adv

b Bijlage 16 Innameformulier USB-stick

ﬁ_j] Werkwijze digitaal dossier op cel - advocaat def 1-6-2020
ﬂg Werkwijze digitaal dossier op cel - IBFer def 1-6-2020

ﬂéﬂ Werkwijze digitaal dossier op cel - justitiabele def 1-6-2020

1

Openbaar Ministerie, Parket Noord-Nederland
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Ontvangstbevestiging van melding inbreuk

Dit is de kopie van uw melding van een inbreuk aan de Autoriteit Persoonsgegevens ten behoeve van uw

eigen administratie.

Bewaar deze kopie goed. Bij twijfel kunt u met deze kopie achteraf aantonen dat u een melding van een

inbreuk heeft gedaan bij de AP.
Meldingsnummer: 512i
Melddatum: 18 maart 2025

Meldtijdstip: 14:56
1 Introductie
1.1 De melding van een inbreuk

‘Wat wilt u doen?

Beschikt u over het meldingsnummer van de
oorspronkelijke melding?

Dit is het meldingsnummer:

2 Aanvulling op eerdere samenvatting
2.1 Wie dient de aanvulling in?

Naam

Functie
E-mailadres
Telefoonnnummer

2.2 Is de indiener de contactpersoon met wie de
Autoriteit Persoonsgegevens contact kan opnemen
voor nadere informatie over de melding en
aanvulling

Een bestaande melding aanvullen of aanpassen

Ja

51.2i

512e

512e

512e @om.nl

512e
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3 Welke vragen

3.1 Welke vragen wilt u wijzigen of aanvullen?

Bij het indienen van een vervolgmelding krijgt u een leegformulier te zien, ook als u een correct
meldnummer invult. Om de vertrouwelijkheid van de melding te waarborgen, zijn deze gegevens niet online
te bekijken.

Geef daarom per gekozen hoofdstuk en paragraaf de actuele en volledige informatie op over de melding.
Selecteer bijvoorbeeld onder Persoonsgegevens alle persoonsgegevens die bij het datalek zijn betrokken.

Wilt u alleen uw melding definitief maken en verandert u niks aan andere onderdelen van de melding? Dan
vraagt de AP u een toelichting te geven waarom de melding enkel definitief wordt gemaakt. Deze toelichting
kunt u plaatsen onder “Samenvatting van het incident”, onderdeel van Hoofdstuk 5 “Gegevens over de
inbreuk”.

1. Introductie
2. Grensoverschrijdende inbreuk
3. De verwerkingsverantwoordelijke
4. Tijdlijn
[vV] Tijdlijn
5. Gegevens over de inbreuk

6. Betrokken persoonsgegevens

[V] Welke persoonsgegevens

[V'] Hoeveelheid persoonsgegevens
7. Getroffen personen

[V] Groep mensen dat getroffen is door de inbreuk?
[V] Nadere omschrijving van de groep mensen dat getroffen is door de inbreuk.

[v] Aantal personen die door de inbreuk zijn getroffen
8. Maatregelen vooraf

9. Gevolgen

[V'] Gevolgen van de inbreuk op de vertrouwelijkheid, de integriteit en/of de beschikbaarheid van de

gegevens
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[v] Gevolgen voor de betrokkene(n) (Persoon of personen van wie gegevens zijn getroffen door de

inbreuk)

10. Vervolgacties

[v] Informeren van de betrokkene(n) (de getroffen persoon of personen)?

[V] Maatregelen om de inbreuk aan te pakken?
4 Tijdlijn
4.1 Duurt de inbreuk op dit moment nog voort?
(Mogelijke) startdatum van de inbreuk
(Mogelijke) einddatum van de inbreuk

Wanneer heeft u het datalek voor het eerst aan de AP
gemeld?

4.2 Wanneer is het incident ontdekt?

4.3 Geef (kort) aan hoe u de inbreuk heeft ontdekt

Is het moment waarop u het incident heeft ontdekt
ook het moment waarop u het incident heeft
bestempeld als inbreuk (“datalek”) en dus kennis
heeft gekregen van de inbreuk?

6 Betrokken persoonsgegevens

6.1 Persoonsgegevens in het algemeen

[V] Naam
[V] Geslacht

[v] Geboortedatum en/of leeftijd

Nee

16-1-2025

28-1-2025

24-1-2025

22-1-2025

De onbevoegde ontvanger heeft de inbreuk
aangekaart bij diens raadsman. De raadsman heeft
de inbreuk vervolgens gemeld aan het Openbaar
Ministerie.

Ja
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[V'] Burgerservicenummer (BSN)
[V] Contactgegevens
[V] Adres en woonplaats
[V] (Kopieén van) paspoorten of andere legitimatiebewijzen
[V'] Persoonsgegevens betreffende strafrechtelijke veroordelingen en strafbare feiten of daarmee
verband houdende veiligheidsmaatregelen
[v] Anders
Namelijk: Geboorteland; Geboorteplaats; SKN-nummer;

BRP-nummer

6.2 Bijzondere categorieén van persoonsgegevens

Meerdere opties zijn mogelijk.

6.3 Hoeveelheid persoonsgegevens

Geef (eventueel bij benadering) aan hoeveel 1
gegevensrecords (persoonsgegevensregisters; artikel
33, lid 3, sub a AVG) zijn getroffen door de inbreuk

Geef een toelichting op bovengenoemd aantal: Een proces-verbaal

7 Betrokkenen

7.1 Welke groep(en) betrokkenen is (zijn) getroffen door de inbreuk?

Meerdere opties zijn mogelijk.

[V ] Anders
Namelijk: Verdachten, slachtoffers en getuigen.
7.2 Geef een nadere omschrijving van de groep(en) Verdachten, slachtoffers en getuigen.
betrokkenen.

7.3 Is het exacte aantal betrokkenen bekend? Ja
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Het exacte aantal is:

9 Gevolgen

30

9.1 (Mogelijke) gevolgen voor de verwerkingsverantwoordelijke en de

persoonsgegevens.

Meerdere opties zijn mogelijk.

[V'] Onbevoegden hebben kennis kunnen nemen van de gegevens

9.2 (Mogelijke) gevolgen voor de betrokkene(n)

Meerdere opties zijn mogelijk.

[V] Reputatieschade

9.3 Inschatting risico

Geef een inschatting van de ernst van de mogelijke
gevolgen voor de betrokkene(n)

Licht uw keuze toe:

Aanzienlijk

De rechten en vrijheden van de betrokkenen zijn
geschonden. De onbevoegde ontvanger heeft in
eerste instantie uit eigen beweging het datalek
gemeld en de gegevensdrager geretourneerd.
Tevens was via de raadsman van de onbevoegde
ontvanger bevestiging verkregen dat de gegevens
die waren ingezien niet met derden zouden
worden gedeeld. Gelet op het feit dat de
onbevoegde ontvanger, ondanks de retour en deze
bevestiging, het datalek toch heeft besproken
tijdens de rechtszitting, beoordeel ik de risico's
voor betrokkenen ten gevolge van dit datalek als
aanzienlijk.

10 Vervolgacties naar aanleiding van de inbreuk

10.1 Informeren van de betrokkene(n)

Heeft u de inbreuk reeds gemeld aan de
betrokkene(n)?

Aan hoeveel personen heeft u de inbreuk gemeld?

Ja

29
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Wanneer heeft u de inbreuk gemeld aan de
betrokkene(n)?

Licht toe aan welke (groep) betrokkenen u de
inbreuk heeft gemeld:

Wat is de inhoud van de melding aan degene van
wie gegevens zijn gelekt?

12-3-2025

Op 12 maart zijn 27 van de 30 verdachten,
slachtoffers en getuigen per brief geinformeerd.
Dit betrof 8 verdachten, 3 getuigen en 16
slachtoffers. In verband met onderzoek naar de
correcte adresgegevens zijn op 17 maart twee
betrokkenen per brief geinformeerd: een
verdachte en een getuige.

De mededeling bevat een omschrijving van wat er
is gebeurd, wat de gevolgen van de inbreuk voor
betrokkene kunnen zijn, welke
(persoons-)gegevens zijn gelekt, welke
maatregelen het Openbaar Ministerie heeft
genomen om de risico's van de inbreuk te
mitigeren, en welke maatregelen de betrokkene
zelf zou kunnen treffen. Verder zijn de
contactgegevens van de contactpersoon van het
OM-onderdeel opgenomen in de brief, opdat
betrokkene desgewenst aanvullende informatie
kan opvragen over de inbreuk.

Optioneel: upload hier een kopie van de tekst van deze kennisgeving.

Welk communicatiemiddel of welke communicatiemiddelen gebruikt u of gaat u gebruiken om de

betrokkene(n) te informeren?

Meerdere opties zijn mogelijk.

[v'] Perbrief

10.2 Motivering niet (persoonlijk) informeren van de betrokkene(n)

Waarom ziet u er van af om (een deel van) de personen van wie gegevens zijn getroffen door de inbreuk

te informeren over het incident?

Meerdere opties zijn mogelijk.

[V] Andere reden(en)

Namelijk:

De laatste betrokkene was een getuige en is niet
geinformeerd, omdat het Openbaar Ministerie de
correcte adresgegevens niet kon verkrijgen. Deze
betrokkene had zijn of haar domicilieadres
geregistreerd op het politiebureau s12e en zou
de brief daardoor niet ontvangen. Er is gekeken
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beschermingin een

AP

digitale wereld

naar andere routes om te informeren, zoals per e-

mail of telefonisch. Het Openbaar Ministerie

beschikt echter niet over een e-mailadres of
telefoonnummer van de betrokkene.

10.3 Maatregelen om de inbreuk aan te pakken

Heeft uw organisatie maatregelen getroffen om de

inbreuk aan te pakken?

Toelichting:

Heeft uw organisatie maatregelen getroffen om
nieuwe soortgelijke inbreuken te voorkomen?

Toelichting:

11 Verzenden

Is dit een voorlopige of een definitieve melding?

Ja, namelijk:

De USB-stick is ingenomen door medewerkers
van de Penitentiaire Inrichting en vervolgens
opgehaald door medewerkers van het Openbaar
Ministerie. Daarnaast is er een verzoek gedaan
aan de advocaat en de onbevoegde ontvanger om
de informatie die is ingezien niet verder te delen
met derden en dit per e-mail te bevestigen.

Ja, namelijk:

Medewerkers van het team waar het datalek is
ontstaan, zijn gemaand tot zorgvuldigheid tijdens
het uitvoeren van hun werkzaamheden.

Ja, de melding is definitief. Ik heb de vereiste
informatie verstrekt en er is geen vervolgmelding

nodig

[\/] Door dit vakje aan te vinken verklaart u dit formulier naar waarheid in te vullen

[V] Door dit vakje aan te vinken verklaart u bevoegd te zijn deze melding te doen namens uw

organisatie.

Privacyverklaring

[v] Ik ben op de hoogte van de inhoud van de privacyverklaring van de AP
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Ontvangstbevestiging van melding inbreuk

Dit is de kopie van uw melding van een inbreuk aan de Autoriteit Persoonsgegevens ten behoeve van uw

eigen administratie.

Bewaar deze kopie goed. Bij twijfel kunt u met deze kopie achteraf aantonen dat u een melding van een

inbreuk heeft gedaan bij de AP.
Meldingsnummer: 512i
Melddatum: 24 januari 2025
Meldtijdstip: 14:30

1 Introductie

1.1 De melding van een inbreuk

‘Wat wilt u doen?

Wat voor soort datalekmelding wilt u doen?

1.2 Meldplicht AVG, Tw, Wjsg of Wpg

Op grond van welke wettelijke bepaling doet u deze
melding?

1.3 Andere toezichthouders

Heeft uw organisatie of bedrijf de inbreuk gemeld
bij toezichthouders op andere meldplichten? Of gaat
u dat nog doen?

2 Internationale aspecten
2.1 Grensoverschrijdende inbreuk

Heeft de inbreuk gevolgen voor personen in
meerdere landen?

3 De verwerkingsverantwoordelijke

3.1 Gegevens verwerkingsverantwoordelijke

Een nieuwe melding doen van een inbreuk

Ik wil één inbreuk melden (reguliere melding)

Wet justitiéle en strafvorderlijke gegevens (Wjsg)

Nee

Nee
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Registratienummer van de FG (indien van s12e

toepassing)

KvK-nummer 27380834

Naam van het bedrijf of de organisatie Openbaar Ministerie
Adres Postbus 20305
Postcode 2500 EH

Plaats Den Haag

In welke sector is de organisatie of het bedrijf actief?

[V] Politie en Justitie

3.2 Gegevens melder en contactpersoon

Wie meldt de inbreuk?

Naam 512e

Functie 512e

E-mailadres s1ze @om.nl
Telefoonnummer 512e

Is de melder de contactpersoon met wie de Ja

Autoriteit Persoonsgegevens contact kan opnemen
voor nadere informatie over de melding?

3.3 Andere organisaties

Waren er andere organisaties betrokken bij de Nee
inbreuk?

4 Tijdlijn

4.1 Duurt de inbreuk op dit moment nog voort? Nee
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(Mogelijke) startdatum van de inbreuk
(Mogelijke) einddatum van de inbreuk
4.2 Wanneer is het incident ontdekt?

4.3 Geef (kort) aan hoe u de inbreuk heeft ontdekt

Is het moment waarop u het incident heeft ontdekt
ook het moment waarop u het incident heeft
bestempeld als inbreuk (“datalek™) en dus kennis
heeft gekregen van de inbreuk?

5 Gegevens over de inbreuk

5.1 Aard van de inbreuk

16-1-2025

22-1-2025

22-1-2025

De onbevoegde ontvanger heeft de inbreuk
aangekaart bij diens raadsman. De raadsman heeft
de inbreuk vervolgens gemeld aan het Openbaar
Ministerie.

Ja

[V] Persoonsgegevens (mogelijk) ingezien door onbevoegden

5.2 Aard van het incident

Wat is de aard van het incident waarbij er een inbreuk op de beveiliging van persoonsgegevens is

geweest?

[V] Apparaat, gegevensdrager (bijv. USB-stick) en/of papier met persoonsgegevens kwijtgeraakt of

gestolen

5.3 Beschrijving van het incident

Geef een samenvatting van het incident waarbij er

een inbreuk op de beveiliging van persoonsgegevens

is geweest

Per abuis is een foutieve gegevensdrager naar een
raadsman gestuurd. De raadsman heeft de
gegevensdrager vervolgens verstrekt aan diens
cliént. Hierdoor heeft de onbevoegde ontvanger
mogelijk inzage gekregen in persoonsgegevens
van betrokkene(n).

5.4 Optioneel: upload hier relevante ondersteunende documentatie bij uw melding.
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6 Welke persoonsgegevens

6.1 Persoonsgegevens in het algemeen
[v'] Onbekend

U moet binnen 4 weken een vervolgmelding indienen, waarin u aangeeft welke persoonsgegevens bij het
datalek betrokken zijn.

6.2 Bijzondere categorieén van persoonsgegevens

Meerdere opties zijn mogelijk.

6.3 Hoeveelheid persoonsgegevens

Geef (eventueel bij benadering) aan hoeveel 1
gegevensrecords (persoonsgegevensregisters; artikel
33, lid 3, sub a AVG) zijn getroffen door de inbreuk

Geef een toelichting op bovengenoemd aantal: Een procesdossier.

7 Getroffen personen

7.1 Welke groep(en) betrokkenen is (zijn) getroffen door de inbreuk?

Meerdere opties zijn mogelijk.

[vV] Anders
Namelijk: Verdachten.
7.2 Geef een nadere omschrijving van de groep(en) Verdachten.
betrokkenen.
7.3 Is het exacte aantal betrokkenen bekend? Nee
Het minimum aantal betrokkenen is: 1
Het maximum aantal betrokkenen is: 2

8 Maatregelen vooraf

8.1 Waren de persoonsgegevens voordat de inbreuk zich voordeed versleuteld, gehasht of op een andere
manier onbegrijpelijk of ontoegankelijk gemaakt voor onbevoegden?
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[V] Nee

9 Gevolgen

9.1 (Mogelijke) gevolgen voor de verwerkingsverantwoordelijke en de
persoonsgegevens.

Meerdere opties zijn mogelijk.

[vV] Onbevoegden hebben kennis kunnen nemen van de gegevens

9.2 (Mogelijke) gevolgen voor de betrokkene(n)

Meerdere opties zijn mogelijk.

[V] Reputatieschade

9.3 Inschatting risico

Geef een inschatting van de ernst van de mogelijke Beperkt
gevolgen voor de betrokkene(n)

Licht uw keuze toe: De rechten en vrijheden van de betrokkene(n) zijn
geschonden. Gelet op het feit dat de onbevoegde
ontvanger uit eigen beweging heeft gemeld en
gezien het gegeven dat de gegevensdrager is
geretourneerd, beoordeel ik de risico's voor
betrokkene(n) momenteel als beperkt. Er wordt
onderzocht of er bevestiging kan worden
verkregen dat de gegevens die zijn ingezien niet
met derden zullen worden gedeeld. Ik zal hier in
een vervolgmelding op terugkomen.

10 Vervolgacties naar aanleiding van de inbreuk

10.1 Informeren van de betrokkene(n)

Heeft u de inbreuk reeds gemeld aan de Nee
betrokkene(n)?

Gaat u de inbreuk nog melden aan de Nog niet bekend
betrokkene(n)?

10.2 Motivering niet (persoonlijk) informeren van de betrokkene(n)
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Waarom ziet u er van af om (een deel van) de persenen van wie gegevens zijn getroffen deor de inbreuk
te informeren over het incident?

Meerdere opties zijn mogelijk.

[vV] Andere reden(en)

Namelijk: Er wordt momenteel nog onderzocht wie de
betrokkenen zijn. Ik zal hierop terugkomen in een
vervolgmelding.

10.3 Maatregelen om de inbreuk aan te pakken

Heeft uw organisatie maatregelen getroffen om de Nog niet bekend
inbreuk aan te pakken?

Heeft uw organisatie maatregelen getroffen om Nog niet bekend
nieuwe soortgelijke inbreuken te voorkomen?

11 Verzenden

Op basis van sommige antwoorden die eerder zijn ingevuld in dit meldingsformulier is een vervolgmelding

verplicht.

Is dit een voorlopige of een definitieve melding? Nee, de melding is voorlopig. Er komt later een
vervolgmelding met aanvullende informatie over
de inbreuk

U bent verplicht een vervolgmelding te doen, omdat mogelijk sprake is van de volgende situatie(s):

* U weet nog niet of u de betrokkene(n) gaat infomeren.

* U heeft aangegeven dat het (digitaal forensisch) onderzoek naar aanleiding van een hacking en/of
ransomware incident naar de aard en de omvang van de inbreuk loopt of nog niet is gestart.

* U heeft aangegeven dat u nog niet weet welke persoonsgegevens precies getroffen zijn door de
inbreuk.

* U heeft aangegeven nog niet te weten welke maatregelen u heeft getroffen om de inbreuk te
beéindigen.

* U heeft aangegeven nog niet te weten welke maatregelen u heeft getroffen om nieuwe soortgelijke
inbreuken te voorkomen.

Geef aan wanneer u (uiterlijk) een vervolgmelding 20-2-2025
doet

[v] Door dit vakje aan te vinken verklaart u dit formulier naar waarheid in te vullen
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AUTORITEIT
PERSOONSGEGEVENS

[V] Door dit vakje aan te vinken verklaart u bevoegd te zijn deze melding te doen namens uw
organisatie.

Privacyverklaring

[V'] Ik ben op de hoogte van de inhoud van de privacyverklaring van de AP
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Snelmeldformulier/stappenplan datalekken

Oktober 2024

Definities:

1. Betrokkene: de persoon van wie persoonsgegevens zijn gelekt. Het gaat hier dus om
diegene waar de informatie (mogelijk) gelekt is over gaat.

2. Onbevoegde ontvanger: de persoon die ongeoorloofd of onbedoeld kennis heeft
genomen van de persoonsgegevens. Dus de persoon die meer informatie heeft gekregen
dan nodig was.

3.

Persoonsgegevens: de informatie die je kunt herleiden naar een specifiek individu.

Inhoudelijke vragen datalek

Nr.
1k

Vraag

Is het OM volgens jou de
verwerkingsverantwoordelijke?

Op het moment dat er een andere organisatie betrokken is
bij het datalek is het belangrijk om vast te stellen of het
OM verwerkingsverantwoordelijke is. In dat geval dient
namelijk het OM het datalek te melden aan de Autoriteit
Persoonsgegevens.

= Ja? Want het OM verstrekt als enige de

gegevens
=2 Nee? Want het OM ontvangt enkel de gegevens

Datum en tijdstip constatering
Wat is de datum en tijdstip waarop is ontdekt dat het OM
een (vermoedelijk) datalek heeft veroorzaakt?

Ga bij het invullen van de datum van constatering na of de
melding later dan 24 uur bij het CMD aangeboden wordt.

Indien dat het geval is, dient de reden van de vertraagde
melding opgegeven te worden. Houd er rekening mee dat
de Autoriteit Persoonsgegevens strikt toezicht houdt op de
naleving van de termijnen.

Hoe is de inbreuk ontdekt?
Geef hierin aan hoe de inbreuk is ontdekt.

Bijvoorbeeld: Heeft de onbevoegde ontvanger het datalek
op eigen initiatief bij het OM aangekaart? Of heeft een
betrokkene zelf contact opgenomen? Of anders?

Bij wie (=de onbevoegde ontvanger) zijn de gegevens
terecht gekomen?

Bijvoorbeeld: verdachte, slachtoffer, medewerker OM,
advocaat etc.

Van wie (= de betrokkene) zijn de gegevens gelekt?

' Wat is er gebeurd?

Vul hier het feitenrelaas in.

Antwoord

- Jaof Nee?

Datum: Dinsdag 21 januari
2025

Tijdstip: 15:23u

Indien de inbreuk later dan
24 uur na constatering
wordt gemeld, dient de
reden hiervan opgegeven
te worden.

Melding op de email vanuit de
advocaat

5128

Meerdere verdachten,
slachtoffers, getuigen en
betrokkenen.

' Verwisseling van USB sticks

bij facilitair. Bij ongeldige
pincode is er nieuwe pincode
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10.

15

12.

13;

Dus de volgende feiten: wie heeft hoe geconstateerd wat er
fout is gegaan.

Welk document is gelekt?
1. De naam van of de soort documenten kunnen hier
ingevuld worden.

2. En waaruit blijkt dat de onbevoegde ontvanger
geen recht had op het document? Blijkt het uit de
wet dat de persoonsgegevens niet verstrekt hadden
mogen worden of volgt dit uit OM-beleid?

Welke gegevens zijn er gelekt?
1. Benoem hier de persoonsgegevens die in het
document/gegevensdrager staan vermeld.

2. Waren de gelekte gegevens al bekend bij de
onbevoegde ontvanger en waaruit blijkt dat?

Zijn er bijzondere persoonsgegevens gelekt?

Denk hierbij aan persoonsgegevens waaruit: iemand z'n
etnische afkomst/politieke opvattingen/religieuze-
/levensbeschouwelijke overtuiging of het lidmaatschap van
een vakbond blijkt maar ook gegevens over iemand z'n
gezondheid, seksuele gedrag of seksuele gerichtheid,
genetische gegevens en biometrische gegevens (bedoeld
voor de unieke identificatie van een persoon) bijvoorbeeld
stemopnames en gezichtsafbeeldingen.

Gaat het om gevoelige gegevens?

Met gevoelige gegevens wordt het volgende bedoeld: BSN
(in combinatie met aanvullende gegevens); NAW-
gegevens; (kopie) ID; financiéle gegevens; gegevens over
(de verdenking van) een (zeer ernstig) strafbaar feit of
strafrechtelijke veroordeling dat veel maatschappelijke
onrust teweeg brengt in de samenleving en daarmee
verband houdende veiligheidsmaatregelen of anderszins
(zeer) gevoelige informatie).

Gaat het om een gevoelige zaak?

Dit zijn datalekken met bijzondere maatschappelijke,
publicitaire en/of politieke belangstelling voor het optreden
(of nalaten) van het OM. Bijvoorbeeld wanneer
persoonsgegevens van publieke figuren zijn gelekt. Dit zijn
namelijk impact verhogende omstandigheden.

Is de betrokkene (diegene van wie de persoonsgegevens
zijn gelekt) een minderjarige of een kwetsbaar
persoon?

-2 Kwetsbaar persoon: denk hierbij aan een
kwetsbare betrokkene (Wvggz cliént of iemand
die onder curatele staat).

= Minderjarig: gaat om minderjarigheid ten tijde
van de inbreuk.

Wat is de oorzaak van het datalek?
Geef hieronder aan of het gaat om een menselijke fout of
een technische fout.

opgezet. Serie nr USB klopte
wel. Aan het begin gelijk
foutieve USB gegeven.

Dossiers en stukken
van de onderzoeken
5.1.2e

Ja of nee?
Zo ja, welke?

Ja of nee?
Licht je antwoord toe

Ja of nee?

Ja of nee?

Menselijke fout of
technische fout?
Menselijke fout

Licht toe
Verwisseling van USB
sticks
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14.

15;

16.

17.

18.

19.

20.

21.

22.
23,

Wat zijn de risico’s voor de betrokkene (diegene van
wie de persoonsgegevens zijn gelekt)?
Kent de onbevoegde ontvanger de betrokkene?

2. Was de onbevoegde ontvanger op de hoogte van de
informatie?

3. Wordt de onbevoegde ontvanger doorgaans, gelet
op zijn/haar functie/taakomschrijving, met
soortgelijke gegevens geconfronteerd? Of is er
sprake van toevallige kennisname?

4. 1Is er door het incident een (verhoogde) kans op
reputatieschade, identiteitsfraude, fysieke en/of
materiele schade voor de betrokkene?

Bevat het stuk of device dat gelekt is een
versleuteling of waren de (persoons-)gegevens op
enig ander manier vooraf afgeschermd?

Denk hierbij aan een wachtwoord of pincode voor een
device, het uitschakelen van voorvertoning van berichten
op mobiele telefoons en iPads, encryptie, hashing,
pseudonimisering en anonimisering.

Welke maatregelen zijn genomen om de inbreuk aan
te pakken en de gevolgen van het datalek te
voorkomen/te beperken en/of te beéindigen?

Denk hierbij aan het verzoek om vernietiging/retourneren
van een brief of e-mail of het aanpassen van gegevens in
systemen die onjuist waren. Denk ook aan het laten
blokkeren van een verloren telefoon en/of laptop door de
Servicedesk OM.

Welke maatregelen worden er genomen om nieuwe
soortgelijke inbreuken in de toekomst te kunnen
voorkomen?

Denk hierbij aan meer bewustwording creéren
(teambesprekingen over veelvoorkomende datalekken),
een vier-ogen principe controle, aanpassen van
werkprocessen, het datalek bespreken met de organisatie
waar de initi€le inbreuk is ontstaan, etc.

Is een bevestiging van verwijderen of retourneren en
niet verder delen, ontvangen van de onbevoegde
ontvanger?

Wordt de betrokkene (=van wie de gegevens zijn gelekt)
geinformeerd over het datalek?

Wat is de reden dat de betrokkene (=van wie de
gegevens zijn gelekt) wel/niet wordt geinformeerd?
Hoeveel betrokkenen (=van wie de gegevens zijn gelekt)
betreft het datalek?

Het gaat hier dus niet om personen die met het lek te
maken hebben (medeveroorzakers) of om de onbevoegde
ontvanger. Het gaat alleen om degene van wie
persoonsgegevens zijn gelekt.

Wanneer is de inbreuk gestart?

Wanneer is de inbreuk opgeheven?

1. Ja of nee? Zo ja, licht
toe

2. Ja of nee? Zo ja, licht
toe

3. Jaof nee? Zo ja, licht
toe

4. Ja of nee? Zo ja, licht
toe

- Ja of nee?
Ja pincode, echter
had de ontvanger
deze ook gekregen.

Per direct de USB ingenomen
en terug laten halen. Het is
door de onbevoegde
gebruiker dit zelf gemeld.

Meer controle, dubbel
controle, bij verkeerde
pincode extra check, betere
registratie.

- Ja of nee?

- Ja of nee?
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Dit is geen verplicht veld, maar kan ingevuld worden indien

de inbreuk is opgeheven.
N.B. De persoon die het incident in JOIN registreert, moet aangeven wie de behandelaar is van het
datalek. De behandelaar is het aanspreekpunt voor het CMD. Dit kan dezelfde persoon zijn als

degene die het incident heeft geregistreerd.

Let op: de melder is dus niet per definitie de behandelaar van het datalek. Zo komt het voor dat
een collega een datalek meldt, maar verder geen rol heeft in het datalekkenproces in JOIN. Deze
collega is dus niet de behandelaar.
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aize (AP Noord-Nederland)

Van: 5126 (AP Noord-Nederland)

Verzonden: dinsdag 11 februari 2025 12:23

Aan: Datalekken (512 ); Bilstra, B. (AP Noord-Nederland)
Onderwerp: RE: Aanvulling incident 9778

Goedemiddag s12¢

Tijdens ons overleg van vanmiddag zullen wij graag onze terugkoppeling op onderstaande punten
willen geven en kunnen hier eventueel nog over sparren.

Tot dan!

Met vriendelijke groet,

512e

Van: Datalekken (512 ) <5i2e @om.nl>

Verzonden: dinsdag 11 februari 2025 11:34

Aan; s12e (AP Noord-Nederland) < 512e 1@om.nl>; Bilstra, B. (AP Noord-Nederland) <512¢  y@om.nl>
CC: Datalekken (512 ) <812e @om.nl>

Onderwerp: Aanvulling incident 9778
Beste s1z2e
De melding in Decos behoeft nog enkele aanpassingen. Het gaat om de volgende openstaande acties:

1. In het veld ‘Om welke persoonsgegevens gaat het?’ zijn niet alle gegevens ingevuld die doorgaans
lekken via een gelekte proces-verbaal. De volgende selectieopties ontbreken nog:

e Geboorteland (selectieoptie: Geboortedatum, -plaats en -land)

¢ Feitgegevens, strafrechtelijke veroordelingen en/of strafbare feiten

e Parketnummer

e Geslacht

¢ Datum en locatie zitting.

-Gelieve alle relevantie selectieopties te selecteren. Vooral in dit gevoelige datalek is dit van belang.

2. Indien mogelijk, gelieve in het veld 'Van wie zijn er gegevens gelekt?’ achter elke selectie tussen
haakjes het aantal op te nemen. Bijvoorbeeld: slachtoffers (3x).

3. Gelieve in het veld ‘Toelichting oorzaak’ een toelichting te geven over wat de zaak gevoelig maakt.
Gelieve aan te geven om hoeveel anderen zaken het gaat (die gelekt zijn als gevolg van het onterecht
verstrekken van de USB) en waarom deze mediagevoelig zijn.

4. Gelieve het veld ‘welke maatregelen zijn er genomen om de inbreuk op te heffen?’ te updaten met
de meest actuele informatie, inclusief de status van het verzoek en of/wanneer bevestiging is
verkregen van de onbevoegde ontvanger(s).

5. In het veld 'Risico’s betrokkenen’ lijkt reputatieschade aan de orde te zijn. Gelieve dit veld in te
vullen met de selectieoptie die het meest relevant is.

6. Of de betrokkenen geinformeerd moeten worden, zal aan bod komen in het gesprek van vandaag
om 15:30.


mailto:a@om.nl
mailto:_512e@om.nl
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Bij voorbaat dank voor het doorvoeren van de wijzigingen.

Met vriendelijke groet,

512e

512e

Concern Meldpunt Datalekken (CMD)

Openbaar Ministerie
Parket-Generaal
512e

512e om.nl
www.om.nl

Afwezig op woensdag
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&ize (AP Noord-Nederland)

Van: 512e (AP Noord-Nederland)
Verzonden: dinsdag 28 januari 2025 11:43

Aan: Datalek (AP Noord-Nederland)
Onderwerp: RE: Invullen snelmeldformulier datalek usb 1

Ja dat is siz2e

Met vriendelijke groet,

512e

OPENBAAR MINISTERIE

Openbaar Ministerie
Arrondissementspakket Noord-Nederland
Administratie

Paterswoldseweg 814, 9728BM Groningen
Postbus 577, 9700 AN Groningen

Si2e  @om.nl

512

Van: Datalek (AP Noord-Nederland) <512 @om.nl>
Verzonden: dinsdag 28 januari 2025 11:42

Aan: size (AP Noord-Nederland) <512e @om.nl>
Onderwerp: RE: Invullen snelmeldformulier datalek usb

Hoij s12e

Ja, mail is uitgegaan maar nog geen reactie op binnen gekregen.
Ik hou je op de hoogte.

Heb jij voor mij trouwens nog het parketnummer van de zaak/s12e ?
Groet /s12e

Van: size (AP Noord-Nederland) <st2e om.nl>

Verzonden: dinsdag 28 januari 2025 09:47

Aan: Datalek (AP Noord-Nederland) <512« om.nl>

Onderwerp: RE: Invullen snelmeldformulier datalek usb
Hoi 512e

Was de mail al naar de advocaat gegaan en een reactie opgekomen?
Dan weet ik ook even of we zelf nog de laptops moeten checken of dat dit niet meer hoeft
Dankje!

Met vriendelijke groet,

512e
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OPENBAAR MINISTERIE

Openbaar Ministerie
Arrondissementspakket Noord-Nederland
Administratie

Paterswoldseweg 814, 9728BM Groningen
Postbus 577, 9700 AN Groningen

512e om.nl

512e

Van: Datalek (AP Noord-Nederland) <s12= @om.nl>
Verzonden: maandag 27 januari 2025 14:10

Aan: s12e (AP Noord-Nederland) <s42e om.nl>

Onderwerp: RE: Invullen snelmeldformulier datalek usb
Hoi 512
Dank voor de terugkoppeling. Ik ga het aanvullen bij de registratie in decos.

Groet i

Van; si2e (AP Noord-Nederland) <si2¢ @om.nl>
Verzonden: maandag 27 januari 2025 13:59

Aan: s12e (AP Noord-Nederland) < 512¢ @om.nl>
Onderwerp: RE: Invullen snelmeldformulier datalek usb

Hoj 512e
Net even de USB weer bekeken en ik kom tot het volgende:

4 onderzoeken
. Wisg
Wis
Wisg
Dus totaal circa 31 personen (maar er kan dus nog “verborgen” personen genoemd worden)
« En dan dus inderdaad de OVJ’s, politie mensen etc.

[ Wisg

e Ik zie wel kopieén van ID bewijzen en zo nu en dan ook een BSN nr...
521

Met vriendelijke groet,
512e

e
OFENBAAR MINISTERIE

Openbaar Ministerie
Arrondissementspakket Noord-Nederland
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Administratie

Paterswoldseweg 814, 9728BM Groningen
Postbus 577, 9700 AN Groningen

512e om.nl

Van: si2e (AP Noord-Nederland) <812¢  @om.nl>

Verzonden: vrijdag 24 januari 2025 10:10

Aan: s12e (AP Noord-Nederland) <512« @om.nl>; s12e (AP Noord-Nederland) <512¢ @om.nl>
Onderwerp: RE: Invullen snelmeldformulier datalek usb

Hoi 812 en 512e

Ik heb even gekeken , ik heb een document van USB op PC gezet, bij eigenschappen geeft hij aan laatst geopend
vandaag .
Gemaakt/gewijzigd veranderd niet.

Vriendelijke groet,

512e

Arrondissementsparket Noord - Nederland
Postadres Postbus 577, 9700 AN Groningen
Locatie Paterswoldseweg 814, 9728 BM Groningen

512e

Tel: s512e
GSM: s12e
512e om.nl

Kamer 1.20

www.om.nl

Van: si2e (AP Noord-Nederland) <s12e @om.nl>
Verzonden: vrijdag 24 januari 2025 09:22

Aan: s12e (AP Noord-Nederland) < si2s @om.nl>
CC:si12e (AP Noord-Nederland) <st2e  @om.nl>
Onderwerp: RE: Invullen snelmeldformulier datalek usb

Hoi 512e
10 u is goed, zal ik bij jou komen?
Ik denk dat het formulier ook nog wel uitgebreider moet met de feiten/ dat het zelf gemeld is etc etc,

dit was even een verkorte versie gister. Het zou mooi zijn als s12e ook nog aanvullingen kan geven
daarna.
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si2e  en ik zagen gister wel dat de USB dus niet op read only stond. Dit betekent dat hij wel de
dossiers kon kopiéren en plakken naar zijn laptop (ga er niet vanuit dat dit gebeurt is, maar goed om
nog even bij stil te staan). Via eigenschappen konden we wel zien wanneer die stukken het laatst
geopend (di 22 jan) waren en gemaakt/ gewijzigd stond op dec 2023. Ik weet niet als je bijv een
dossier opslaat op je pc of dan de eigenschap verandert bij gemaakt/ gewijzigd met een andere
datum. Dan kunnen we misschien nog achterhalen of hij dit opgeslagen heeft op de laptop bij de PI. Of
we vragen de PI om de laptops tijdelijk in te nemen en een check te doen.

@s12e kan jij een check doen op een usb hoe dit zit als je een document opslaat vanaf een USB op
een PC. Verandert dan de datum bij gewijzigd/gemaakt onder eigenschappen?

Met vriendelijke groet,
51.2e

[ |

OPENBAAR MINISTERIE

Openbaar Ministerie
Arrondissementspakket Noord-Nederland
Administratie

Paterswoldseweg 814, S728BM Groningen
Postbus 577, 9700 AN Groningen

51.2e @om.nl

512

Van: size (AP Noord-Nederland) < 512e @om.nl>
Verzonden: donderdag 23 januari 2025 17:17

Aan: si2e (AP Noord-Nederland) <512« @om.nl>

Onderwerp: RE: Invullen snelmeldformulier datalek usb
Hoij s12e

Dank je wel, Maandag gaan we dit formulier verder aanvullen. Past het jou om 10:00 uur?

Groet si12e

Van: si2e (AP Noord-Nederland) <512e om.nl>
Verzonden: donderdag 23 januari 2025 15:51

Aan: s12e AP Noord-Nederland) <512e om.nl>
CC:[512e (AP Noord-Nederland) <812 @om.nl>

Onderwerp: RE: Invullen snelmeldformulier datalek usb
Hoi 512 en 512e
In de bijlage deels ingevuld formulier. Maandag samen aanvullen?

Het gaat dus om de onderzoeken
51.2e

Om de verdachten:

512e
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512e

In onderzoek s12¢ | zitten ook nog s12¢ volgens mij geen parketnr van bekend)

+ dus slachtoffers, namen van OVJ's , namen van politie, s12e wordt genoemd +
meerdere getuigenverklaringen + pv met personen waarover gesproken wordt.

Tot maandag, hoe laat zullen we afspreken?

Met vriendelijke groet,
512e

|
OPENBAAR MINISTERIE

Openbaar Ministerie
Arrondissementspakket Noord-Nederland
Administratie

Paterswoldseweg 814, 9728BM Groningen
Postbus 577, 9700 AN Groningen

512e om.nl

512e

Van: size (AP Noord Nederland) <512e @om.nl>

Verzonden: donderdag 23 januari 2025 14:54

Aan: si2e (AP Noord-Nederland) <512e @om.nl>;512e (AP Noord-Nederland)

< 512e @om.nl>

CC:j512e (AP Noord-Nederland) < s12e @om.nl>; s12e (AP Noord-Nederland) <512e  @om.nl>; 512e

size (AP Noord-Nederland) <s12e @om.nl>
Onderwerp: RE: Invullen snelmeldformulier datalek usb

Ja ik wilde hier eigenlijk tussenuit gaan. Gezien ik st2e ben in de zaak vind ik het

belangrijk om te weten hoe en wat, maar uiteindelijk ligt de verstrekking niet bij mij en ga ik
dus ook niet het formulier invullen. Ik wil uiteraard meedenken met alles!

Vriendelijke groet,

512e

06 5122

Van: st2e (AP Noord-Nederland) <5t2e @om.nl>

Verzonden: donderdag 23 januari 2025 14:52

Aan: s12e (AP Noord Nederland) <512e @om.nl>;512e (AP Noord-Nederland) < 512e @om.nl>

CC:si12e (AP Noord-Nederland) < 512e @om.nl>; 512e (AP Noord-Nederland) <%12e  @om.nl>; 512
size (AP Noord-Nederland) <512e @om.nl>
Onderwerp: Invullen snelmeldformulier datalek usb

Beste collega’s,
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Zoals net besproken bij deze het snelmeldformulier datalekken. Zouden jullie deze zo volledig
mogelijk willen invullen en retour willen sturen (ook naar sz« in de cc)?

Mochten jullie vragen hebben m.b.t. het formulier, geef het vooral aan.

Met vriendelijke groet,

51.2e

S13e

Openbaar Ministerie
Arrondissementsparket Noord-Nederland
088-6991700

5128

s12e _@om.nl

www.om.nl
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From: "512e N

Sent: Wed, 8 =2: 2025 14:37:53 +0100

To: "512e "<812¢e  (@om.nl>

Cc: 's12e " Bize @om.nl>
Subject: usb stick

Ha 512e

Op 17 dec heb jij een USB stick gereed gemaakt voor mij, usb s12i
Met als wachtwoord: 512

Nu blijkt deze niet te kunnen openen. Noteren jullie ook zelf ergens de codes/ wachtwoorden? Kan je ergens
controleren of dit wachtwoord klopt?

Met vriendelijke groet,
512e

_
OPENBAAR MINISTERIE

Openbaar Ministerie
Arrondissementspakket Noord-Nederland
Administratie

Paterswoldseweg 814, 9728BM Groningen
Postbus 577, 9700 AN Groningen

512e om.nl

512e
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