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Inleiding

Voor docenten kan het voeren van gesprekken in de klas met leerlingen
of studenten over maatschappelijke thema’s als lastig worden ervaren.
Bijvoorbeeld omdat het onderwerp ver van je af staat, omdat het lastig
is in te schatten hoe jongeren gaan reageren of omdat je het gevoel hebt
niet genoeg handvatten of kennis te hebben om het gesprek goed te
begeleiden.

Deze leskaart is ontwikkeld ter ondersteuning van één of meerdere
lessen over online haat, bedreiging en (hybride) geweld. Hybride geweld
bestaat uit situaties waarin online conflicten overgaan in de echte
wereld. De focus ligt op bewustwording, grenzen en omstandersgedrag:
wat kan er gebeuren, waar ligt de grens tussen online en offline, en wat
kun je doen als je iets ziet.

Jongeren brengen een groot deel van hun tijd online door. Via sociale
media, chatgroepen of games ontstaan gesprekken, ruzies en soms
bedreigingen die kunnen doorslaan naar het echte leven. Toch
herkennen jongeren zelf niet altijd wanneer iets te ver gaat of strafbaar is.
Ook weten ze vaak niet goed waar ze terecht kunnen voor hulp. Daarom is
het belangrijk om dit onderwerp bespreekbaar te maken in de klas, zodat
jongeren leren reflecteren op hun eigen gedrag, de gevolgen begrijpen en
elkaar kunnen steunen als er iets misgaat.



Docenten krijgen kennis,
handvatten en werkvormen
die helpen om het gesprek
in de klas over online haat
en geweld makkelijker te
voeren.

De doelen van de leskaart zijn als volgt:

Jongeren leren door middel
van een dialoog te luisteren,
hun mening te formuleren en
kritisch te reflecteren op hun
eigen onlinegedrag.

Jongeren leren vormen en
gevolgen van online haat en
(hybride) geweld herkennen,
en weten waar ze terecht
kunnen voor hulp.

Jongeren leren het thema
te plaatsen binnen de
rechtsstaat:

4a: Jongeren snappen dat er
online grenzen zijn aan
wat mag (bijv. bedreiging,
opruiing of het filmen van
geweld).

: Jongeren begrijpen hoe
ze zelf kunnen ingrijpen
als omstander, online
of offline, en hoe ze
iets kunnen melden of
aangifte kunnen doen.




Kennisoverzicht

Jongeren en online gedrag

Jongeren groeien momenteel op in een wereld waarin online contact een
belangrijk onderdeel van hun leven is. Via sociale media, groepsapps en
games staan ze voortdurend met elkaar in verbinding. Wat online gebeurt,
heeft vaak directe invioed op hoe ze zich voelen. Een ‘grapje’ kan snel verkeerd
vallen, een ruzie kan groter worden dan bedoeld, en een filmpje kan binnen
een paar minuten bij honderden mensen terechtkomen.

Online gedrag en de gevolgen daarvan zijn soms lastig te overzien. Het brein
van jongeren is tot hun 24e nog volop in ontwikkeling. De hersengebieden
die reageren op snelle beloningen ontwikkelen zich eerder dan die voor het
inschatten van (lange termijn) risico’s. Daarnaast vinden veel jongeren online
contact spannend of leuk, juist omdat het snel gaat en er direct gereageerd
wordt. Toch kan die snelheid ervoor zorgen dat grenzen vervagen en dat iets
wat als grapje begon, pijn doet of zelfs strafbaar is.

Daarnaast speelt de invloed van anderen een grote rol. Jongeren kijken naar
wat leeftijdsgenoten doen, willen erbij horen en proberen hun online status te
behouden. Dat kan ertoe leiden dat ze meedoen aan kwetsende opmerkingen,
een filmpje delen of niet ingrijpen als iemand online wordt uitgelachen. Ook uit
angst om zelf onderwerp te worden.

Cijfers en feiten

< Ongeveer 3 procent van de Nederlanders gaf in 2025 aan slachtoffer te
Zijn geweest van online bedreiging of intimidatie. Jongeren zijn hierin
oververtegenwoordigd.!

< Inonderzoeken onder jongeren geeft ongeveer 1 op de 4 aan ooit
slachtoffer te zijn geweest van online geweld, zoals bedreiging, pesten of
vernedering.?

< Ongeveer 1 op de 8 jongeren zegt zelf wel eens iets online te hebben
gedaan wat over de grens ging (zoals schelden, bedreigen of kwetsende
berichten sturen).®

< 44 procent van de daders van online bedreiging is een bekende van het
slachtoffer.

< Slechts een klein deel van de jongeren doet melding of aangifte, vaak
omdat ze niet weten waar ze terecht kunnen of denken dat het toch geen
zin heeft.®

1. Ministerie van Justitie en Veiligheid (2025). Veiligheidsmonitor 2025 — Online bedreiging en intimidatie. Den Haag.
2. Verwey-Jonker Instituut (2025). Online geweld tussen burgers onderling. Wat weten we al? Utrecht.
3. Avans Hogeschool / PROCES (2024). Online en offline bedreiging en intimidatie bij jongeren. Breda.
4. Ministerie van Justitie en Veiligheid (2025). Veiligheidsmonitor 2025 - Online bedreiging en intimidatie. Den Haag.
5. Verwey-Jonker Instituut (2025). Online geweld tussen burgers onderling. Wat weten we al? Utrecht.



Oorzaken en dynamieken van online haat & geweld onder
jongeren

Online gedrag wordt beinvloed door verschillende factoren:

< Anonimiteit op online platformen zorgt ervoor dat mensen sneller iets
durven zeggen of doen online dan in het echt.

< Groepsdruk en status spelen een grote rol in het bijdragen aan online haat
en geweld: jongeren willen niet buiten de groep vallen of gezichtsverlies
lijden.

< Algoritmes van sociale media versterken extreme meningen en emoties,
waardoor conflicten sneller kunnen escaleren.

< Misinformatie kan verkeerde beelden en vijanddenken aanwakkeren.

< Bagatellisering: online gedrag wordt vaak gezien als een grapje of als ‘niet
echt’, terwijl de impact groot kan zijn.

Bepaalde groepen jongeren lopen extra risico om slachtoffer te worden van
online haat of bedreiging. Vooral meisjes en LHBTIQ+ jongeren rapporteren
vaker dat ze online worden lastiggevallen of geintimideerd. Zij ervaren

bovendien vaker gevoelens van schaamte, angst of uitsluiting na een incident.

Grenzen en straffen

Online gedrag kan ook strafbaar zijn. Hieronder staan de meest voorkomende
vormen en hun mogelijke straffen:
< Bedreiging: lemand angst aanjagen met woorden of beelden (bijv. dreigen
met geweld of de dood).
Straf: vanaf 30 uur taakstraf tot jeugddetentie bij ernstige bedreiging.
< Film van een geweldspleging is op zichzelf niet strafbaar maar kan wel
worden gezien als onderdeel van een openlijke geweldspleging. Als de
verdachte naast het filmen bijvoorbeeld heeft gelachen of geschreeuwd of
zelf geweld heeft gepleegd of de groep op andere wijze getalsmatig heeft
versterkt, kan de verdachte strafbaar zijn.
Straf: vanaf 30 uur taakstraf; bij zwaar letsel kan dit leiden tot
jeugddetentie.

< Opruiing (anderen aanzetten tot geweld of haat): Bijvoorbeeld online
berichten delen die oproepen tot geweld.
Straf: rond de 40 uur taakstraf of meer, afhankelijk van de ernst.

De leskaart bestaat uit:

< Een kennisoverzicht over online haat en (hybride) geweld;

Handvatten voor docenten om zelf de dialoog aan te gaan in de klas;

< Een lesopzet met verschillende werkvormen die met de klas doorlopen
kunnen worden.

$


https://www.kindertelefoon.nl/
https://meld.onlinediscriminatie.nl/
https://www.politie.nl/

Het voeren van gesprekken in de klas met leerlingen of studenten over
maatschappelijke thema’s kan als lastig worden ervaren. Bijvoorbeeld omdat
de thematiek ver van je af staat, omdat het lastig in te schatten is hoe de
jongeren zullen reageren, of omdat je het gevoel hebt de juiste handvatten

of kennis te missen om te kunnen beginnen. Op deze pagina vind je tips en
ondersteuning om de dialoog aan te gaan met leerlingen of studenten.




Aanpak: gespreksfasen van de dialoog

Fase 0 — voorbereiding en eigen waardenbepaling

Voordat je in gesprek gaat met jongeren in de klas, is het van belang je voor te
bereiden. Allereerst inhoudelijk op het thema: je hoeft geen expert te zijn, maar
het is wel van belang om de basis te kennen. En daarnaast op persoonlijk viak:
hoe kijk je zelf naar de thematiek? Aan welke waarden/normen raakt het voor
jou, en waarom? Door hier vooraf over na te denken, word je niet verrast tijdens
de les wanneer er tegen je waarden aangeschuurd wordt. En kun je bewust
kiezen om je eigen mening in te zetten wanneer dit bijdraagt aan een nieuw
perspectief in de dialoog.

Fase 1 - word gesprekspartner

In de eerste fase van de dialoog is het belangrijk dat de jongeren je gaan zien
als gesprekspartner. Gebruik de tips en handvatten hiernaast om je deze rol
eigen te maken.

Fase 2 —faciliteer de dialoog

Wanneer de dialoog op gang is of begint te komen, wil je als facilitator eigenlijk
een terugtrekkende beweging kunnen maken. Focus je in deze fase op
perspectieven en inbreng vanuit de jongeren, en vraag hun ook op elkaar te
reageren.

Fase 3 - vat samen en blik terug

Je wilt voorkomen dat jongeren zich niet gehoord voelen, dat perspectieven
ontbreken of dat onrust ontstaat omdat er open eindjes in het gesprek blijven.
Ook wanneer de schoolbel bijvoorbeeld zorgt voor een abrupte onderbreking
van de dialoog: maak dan toch tijd voor een afronding. Maak indien nodig
afspraken over het moment waarop de dialoog wordt vervolgd.

Aanpak: tips en handvatten tijdens de dialoog

Tip 1: heb een open blik

< Ontken het wereldbeeld en de emoties van de deelnemende jongeren niet.
Een directe ontkenning zal er namelijk voor zorgen dat iemand zich niet
gehoord voelt.
Zet de deelnemende jongeren in de expertrol. Laat hen vanuit hun
perspectief vertellen, en bevraag hun bronnen actief.
Houd het gesprek open, door zoveel mogelijk diverse perspectieven aan
bod te laten komen.
Geef indien nodig een persoonlijk voorbeeld, wanneer dit een nieuw
perspectief inbrengt of een minderheidsmening ondersteunt.

Tip 2: onderzoek schurende perspectieven

< Stimuleer ook deelnemers elkaar kritisch te bevragen en beleg zo de
dialoog breed in de groep.

< Als het schuurt, benadruk dan het belang van verschillende perspectieven
en het mogen hebben van verschillende meningen in onze open
samenleving.
Verbreed het wereldbeeld van je leerlingen of studenten, door hen kennis te
laten maken met perspectieven die eerder onbekend waren voor hen. Maak
hierbij gebruik van casuistiek, bronnen en/of levendige voorbeelden.

Tip 3: wees normatief waar nodig

< Ga pal voor de waarden van onze democratische rechtsstaat staan
wanneer je merkt dat leerlingen of studenten deze niet respecteren. Trek
een duidelijke grens en handel. Ga vervolgens wél het gesprek aan.
Wees je te allen tijde bewust van de veiligheid binnen je groep. Grijp in
en bied hulp wanneer niet iedereen zich durft uit te spreken, of wanneer
deelnemers worden aangevallen op een minderheidsmening. Zet
bijvoorbeeld je eigen perspectief in, om zo te ondersteunen en de focus
van het gesprek te verleggen.




1. Introductie

Doel

Jongeren snappen waar
de les over gaat aan de
hand van een actueel
praktijkvoorbeeld.

De docent laat een kort
filmpje of nieuwsbericht
zien over een actuele
situatie, zoals

online bedreiging of
vernedervideo’s.

Tijd
5 minuten

Doel

Jongeren leren de
wettelijke grenzen en
gevolgen rondom online
haat & geweld.

Gebruik een quiz om
basiskennis te toetsen
over wat mag en niet
mag online. De quiz
zit bijgevoegd in het
lesmateriaal.

Tijd
15 minuten

3. Lijnenspel:
casuistieken
stellingen

Doel

Jongeren denken

na over hun eigen
standpunt en leren met
andere meningen om te
gaan.

Door gebruik te maken
van de ruimte kun je op
een actieve manierin
gesprek gaan met de
klas over een casus.
Daag de jongeren door
middel van vragen uit
om na te denken over
hun standpunten.

Tijd
15 minuten per casus

4. Burgemeester
voor een dag

Doel

Jongeren worden
geactiveerd om zelf
eenrol te spelen in het
bewust maken van
jongeren over online
haat & (hybride) geweld.
Ook gaan ze met elkaar
in gesprek over hoe je
jongeren bewust kunt
maken van de risico’s en
gevolgen.

Tijd
25 minuten per casus

5. Afsluiting en
handige links

Doel

Jongeren snappen waar
de les over gaat aan de
hand van een actueel
praktijkvoorbeeld.

De docent laat een kort
filmpje of nieuwsbericht
zien over een actuele
situatie, zoals

online bedreiging of
vernedervideo’s.

Tijd
5 minuten




Doel Jongeren snappen waar de les over gaat aan de hand van een actueel
praktijkvoorbeeld.

De docent laat een kort filmpje of nieuwsbericht zien over een actuele situatie,
zoals online bedreiging of vernedervideo’s.

Tijd 5 minuten

Voorbeelden:

>

Contactverbod na online haat en bedreigingen (0:00-1:15, 3:01: uitspraak,

5:36-7:27 effecten)

(civiele) Rechter legt contactverbod op om online pesten

NOS Educatie video (0:00-3:37): ‘Kniel en zeg sorry koning’ https://youtu.
be/Lajp6AAgloQ?si=alHttoLL6_pbW3RO

AT5: ‘Afpersing via snapchat’ Steeds meer jongeren slachtoffer van
afpersing via Snapchat

NOS Short, over de gewelddadige online en offline ruzie tussen jongeren in
Beverwijk en Heemstede: https://share.google/UwZFtQfBHOhy3VfvO
Kinderen afgeperst via Roblox (NPO Radio 1)

Extra context voor docenten (in verband met heftige beelden niet geschikt
voor iedere doelgroep):

>

Documentaire Zembla over sadistische online netwerken gericht op
geweld (aanmoedigen) bij jongeren. Hier zitten goede fragmenten
tussen die de grootsheid van het probleem tonen: https://youtu.be/
cawhDU5bVBU?si=fF_bm4LJTX-p0YPy

Vragen die kunnen opvolgen aan het filmpje:

>

>

Herkennen jullie dit soort beelden (van jullie eigen feed)?

Wat herkennen jullie/wat voor filmpjes zien jullie voorbijkomen?
Visuele en fysieke kenmerken/acties ook laten beschrijven (op knieén
zitten, ondergeschiktheid etc), belangrijke onderdelen van verneder en
intimidatie video’s & psychologie.

Waarom zou iemand zulke filmpjes delen/plaatsen?

Inhaken op de rol van schaamte en het gelaagde slachtoffer en -
daderschap dat vaak plaatsvindt bij vernedervideo’s en online geweld. Zo
schrijft de Nos in bericht over vernederbeelden: ‘Ook gaan slachtoffers nu
zelf anderen vernederen om hun naam te zuiveren’ (NOS 26 juni 2024)

Waar ligt volgens jou de grens tussen een grapje en bedreiging?

Wat zou jij doen als je dit ziet?

Spreken en vragen naar de rol als omstander en effect ervan op de dader
Innocent bystander interventies: versterken in het uitspreken tegen
verwerpelijke acties van daders door omstander. De dader voelt zich
gesteund en zijn acties genormaliseerd doordat de (mogelijk) aanwezige
omstanders die filmen of toekijken zich niet actief verzetten en uitspreken
tegen de dader. (Verwey Jonker instituut, p.14)



https://nos.nl/nieuwsuur/video/2598363-rechter-legt-contactverbod-op-om-online-pesten
https://nos.nl/nieuwsuur/video/2598363-rechter-legt-contactverbod-op-om-online-pesten
https://nos.nl/nieuwsuur/video/2598363-rechter-legt-contactverbod-op-om-online-pesten
http://youtube.com/watch?si=a1HttoLL6_pbW3RO&v=Lajp6AAgIoQ&feature=youtu.be
http://youtube.com/watch?si=a1HttoLL6_pbW3RO&v=Lajp6AAgIoQ&feature=youtu.be
https://www.youtube.com/shorts/5mPniRJq1LA
https://www.youtube.com/shorts/G3giXp51JgI
https://www.youtube.com/watch?v=cawhDU5bV6U
https://www.youtube.com/watch?v=cawhDU5bV6U

Doel Jongeren snappen waar de les over gaat aan de hand van een actueel
praktijkvoorbeeld.

De docent laat een kort filmpje of nieuwsbericht zien over een actuele situatie,
zoals online bedreiging of vernedervideo’s.

Tijd 5 minuten

Vragen:

< 1. Je magin principe online alles zeggen wat je wilt. Hiervoor kun je niet
strafrechtelijk vervolgd worden (waar/niet waar).

a. Niet waar. Bedreiging/belediging door een online reactie kan strafbaar
zijn. Als het slachtoffer daarvan aangifte doet, zal de politie een
strafrechtelijk onderzoek starten.

b. Verder hebben online platforms vaak community richtlijnen die
bepalen wat wel en niet mag. Echter vangen die niet alles op. Zeker niet
als het via chats van instagram/whatsapp/signal/ wordt gestuurd.

< 2. Alsiets als grapje wordt bedoeld, maakt het de actie minder erg (waar/
niet waar).
a. Niet waar. Open het gesprek over wat de jongeren vinden. Ondanks de
misschien niet verkeerde intentie, kan het gevolg alsnog heel heftig zijn.

3. Slachtoffers van online bedreiging ervaren vaak dezelfde gevolgen als
slachtoffers van offline geweld (waar/niet waar).
a. Waar. De gevolgen (bijvoorbeel stress, angst en slaapproblemen) zijn
veelal hetzelfde.

4, Het maakt niet uit of ik een video doorstuur of repost, het staat toch al op
het internet (waar/niet waar).
a. Niet waar. Als je een video doorstuurt draag je bij aan online
verspreiding. Afhankelijk van de inhoud van de video kan dit zelfs
juridische gevolgen hebben.

5. Wat is een voorbeeld van een hybride vorm van geweld?
a. lemand online uitschelden
b. Een ruzie die online begint en offline escaleert (juiste antwoord)
c. lemand bedreigen
d. Een filmpje waarin geweld voorkomt doorsturen

6. Als ik anoniem iets bedreigends zeg dan ben ik niet strafbaar (waar niet
waar).
Niet waar, online anoniem schrijven is strafbaar als de inhoud
zelf strafbaar is, zoals bedreiging, smaad, laster, cyberpesten of
identiteitsfraude als er aangifte wordt gedaan. lets zeggen vanuit
anonimiteit maakt het niet minder strafbaar en de dader wordt vaak
achterhaald door de politie.




Doel Jongeren denken na over hun eigen standpunt en leren met andere
meningen om te gaan. Door gebruik te maken van de ruimte kun je op een
actieve manier in gesprek gaan met de klas over een casus. Daag de jongeren
door middel van vragen uit om na te denken over hun standpunten.

Tijd 15 minuten per casus

Aande slag

Kies een casus die goed aansluit bij de klas. Geef aan dat je zo meteen een
voorbeeldverhaal gaat voorlezen. Daarna volgen een aantal stellingen waarbij
iedereen mag aangeven of ze het ermee eens of oneens zijn door aan de ene
kant of de andere kant van het lokaal te gaan staan. Ze mogen natuurlijk ook
ergens in het midden gaan staan. Leg uit dat persoonlijke ervaringen zullen
verschillen en toon er begrip voor dat sommigen het spannend zullen vinden
om over hun ervaringen te bespreken. Benoem daarnaast dat er geen goede
of foute antwoorden zijn. ledereen mag diens mening geven, maar het is ook
vooral belangrijk om goed naar elkaar te luisteren. Laat weten dat het oké is
als ze zich bedenken en over willen stappen naar een andere kant. Probeer
zoveel mogelijk in fase 2 van de dialoog te werken: laat de jongeren op elkaar
reageren. Let ook op de dialoogtips: onderzoek schurende perspectieven,
maar wees normatief waar nodig en trek een grens waar de grenzen van de
rechtsstaat worden overschreden. Herhaal dit eventueel met een volgende
casus. Sluit het gesprek af door ruim de tijd te nemen voor de afronding: geef
een samenvatting (fase 3 uit de dialooghandvatten) en bedank de jongeren
voor hun inbreng.




Casus 1: Online bedreiging om wie je bent

Sophie scrollde gedachteloos door Threads. Haar profiel was eenvoudig: een
lachende profielfoto, een korte bio over haar werk als penningmeester bij een
werkgroep, en twee vlaggetjes—een trans-vlag en een regenboogvlag. Voor
Sophie een klein gebaar om te laten zien wie ze is.

Dan krijgt ze opeens een DM van een onbekend account:
“Denk jij dat die vlaggetjes je gaan beschermen? Ik maak je af.”

Ze verstijft. Haar hart bonkt. Dit is geen stom grapje, dit is gewoon een
doodsbedreiging.

Ze blokkeert het account meteen en doet een melding. Maar weken later krijgt
ze een reactie: “We hebben je melding beoordeeld en ondernemen geen
verdere actie.”

Sophie staart naar haar telefoon. Hoezo doen ze niks? Waarom bestaat er een
“regels overtreden”-knop als er toch niets mee gebeurt?

Het is niet de eerste keer. Op Instagram kreeg ze eerder ook al nare berichten,
en iemand had zelfs haar vrienden lastiggevallen. Eén van haar vriendinnen
werd gedoxt—haar naam, adres en school werden gedeeld. Daar greep
Instagram uiteindelijk wel in, maar pas na een hele reeks meldingen.

Langzaam verandert Sophie’s gedrag online. Ze plaatst minder. Ze checkt
vaker wie haar volgt. Ze weet inmiddels dat niet elke opmerking een echte
dreiging is, maar de spanning blijft. Want één iemand was wél een keer op
straat achter haar aangegaan en had haar vastgegrepen.

Online leek alles soms “ver weg” of nep, maar in het echt voelde ze de
gevolgen. En misschien vond ze dat nog wel het meest eng: niet eens de
bedreiging zelf, maar dat de platforms het gewoon laten gebeuren.

Mogelijke stellingen (eens/oneens):

< 1. Alsjeiets op hetinternet/ op je account zet, dan moet je ertegen kunnen
als er reacties op komen.

< 2.Alsiemand je bedreigtin DM’s is dat meestal niet serieus.

< 3. Alsiklees of zie dat een vriend(in) van mij een vervelend bericht of
reactie over iemand plaatst dan zeg ik daar wat van.

< 4. ledereen moet zelf bepalen wanneer iets te ver gaat, niet de platformen.

< 5. Social media platforms moeten verantwoordelijk worden gehouden als
ze geen actie ondernemen tegen bedreigingen.



Casus 2: Roblox

Tom speelt Roblox met zijn vrienden. Tijdens een spannend spelletje maakt hij
per ongeluk een fout en zijn team verliest.

In de chat beginnen een paar andere spelers te lachen. “Slecht!” “Dom!” Tom
voelt zich een beetje stom. Het is maar een spel, denkt hij, maar het voelt toch
niet fijn.

Dan ziet hij screenshots van zijn fout op Instagram en TikTok. Met teksten die
grappig lijken, maar eigenlijk best gemeen zijn. Al snel ziet hij dat meerdere
mensen de berichten hebben gezien en reageren met grappige, maar ook
vervelende opmerkingen.

Tom voelt zich ongemakkelijk. Hij durft niet meer zo makkelijk in de chat te
typen en speelt minder vaak. Vroeger vond hij Roblox superleuk, nu voelt het
soms stressvol. Hij weet niet goed aan wie hij dit kan vertellen of hoe hij het kan
stoppen.

Online lijkt alles ver weg, maar de nare reacties voelen echt.

Mogelijke stellingen (eens/oneens):

< 1. Alsiemand een fout maakt in een game, is het oké om er grapjes over te
maken.

< 2. Screenshots van iemand delen met vervelende teksten is online pesten.
< 3. Online pesten kan net zo vervelend voelen als pesten in het echt.

< 4. Je hoeft niet altijd zelf te reageren op nare berichten; soms kun je hulp
vragen.

< b. Platforms zoals Roblox zouden meer moeten doen om pesten en online
haat te stoppen.



Casus 3: Playstation-ruzie die ineens echt wordt

Liam (15) speelt ’s avonds met zijn vaste Playstation-groep. Tijdens een
potje loopt de sfeer compleet uit de hand. Er wordt gescholden, iemand
zegt dat hij “alles verpest”, enin de chat vliegen de dreigementen heen en
weer. Liam mute zichzelf, maar in de Snapchat-groep gaat het door: memes,
opmerkingen, en steeds harder gedrag.

De volgende dag hoort hij dat een paar jongens uit de gamegroep naar het
huis van één van de spelers zijn gegaan. Ze hebben daar staan schreeuwen,
aangebeld en alles gefilmd. Het filmpje wordt rondgestuurd alsof het

grappig is.

Dan loopt het nog meer uit de hand. Anderhalve dag later delen dezelfde
jongens Snapchat-filmjes waarin ze twee Cobra’s laten zien die ze “voor die
gast” hebben gekocht. Later duiken filmpjes op dat ze die ook echt bij zijn
woning hebben gegooid. Wat begon als een ruzie tijdens het gamen, is nu echt
gevaar geworden.

Op school zeggen de betrokken jongens niks tegen elkaar. In de gangen kijken
ze weg, maar online gaat het verder: reacties, partij kiezen, opfokken. Liam
kijkt mee en voelt zich ongemakkelijk. Hij weet niet of hij iets moet melden of
zich erbuiten moet houden. Eén ding wordt hem wel duidelijk: iets dat online
klein begint, kan in het echte leven enorme gevolgen krijgen.

Mogelijke stellingen (eens/oneens):

< 1. Alsje niets doet in een chat, ben je net zo schuldig als degene die de
ruzie start.

< 2.Je moet altijd ingrijpen als je ziet dat iemand online of offline wordt
bedreigd.

< 3. Er moet een minimumleeftijd komen op deelname aan social media- of
gameplatforms.

< 4. Een melding maken heeft geen zin, omdat het toch al online gedeeld is.

< 5. Online dreigen zou net zo strafbaar moeten zijn als dreigen in de
offlinewereld.



Casus 4: Vernederingsfilmpjes

Sem (15) zit thuis achter zijn telefoon. Dan ziet hij het weer voorbij komen:
Eergisteren werd hij toen hij op straat liep door een groepje jongens
tegengehouden. Hij werd gedwongen op zijn knieén te gaan en “sorry baas” te
zeggen, onder dreiging van iets dat leek op een pistool. lemand anders filmde
het. Toen hij weer naar huis kwam, voelde alles vreemd en eng: wat hij net had
meegemaakt leek surrealistisch.

Diezelfde avond verscheen het filmpje online. Binnen no time was het gezien
door de hele school. ledereen herkende hem. De volgende dag werd hij
getreiterd, uitgelachen, in de appgroep bespot. Dagelijks stromen de berichten
binnen: “haha je bent een sukkel”, “kniel voor me”. Het is nu 2 dagen later en
Sem durft niet meer naar buiten of naar school.

Thuis is het ook stil. Sem voelt zich enorm alleen en schaamt zich. Hij durft niet
te vertellen wat er precies gebeurd is. Soms probeert hij de filmpjes of reacties
te verwijderen, maar die zijn al honderden keren gedeeld of gelezen. Hij weet
niet hoe hij eruit moet komen. Hij voelt zich vernederd, bang en boos. Ook
heeft hij last van zijn arm en zijn knieén van toen de jongens hem op de grond
duwde.

Hij besluit het toch aan zijn ouders te vertellen wanneer zij merken dat Sem
wat moeilijker loopt. Ze nemen contact op met de politie. Ze leggen uit wat er is
gebeurd. Sem is verdrietig, bang, maar ook opgelucht, eindelijk luistert iemand
naar hem. Zijn ouders en de politie zeggen dat dit niet iets is dat je zomaar
“wegwuift”: filmen, vernederen, publiceren, dat is strafbaar.

Sem'’s verhaal is geen uitzondering. Volgens recente onderzoeken krijgen
jongeren vaker te maken met dit soort hybride geweld: fysiek geweld
gecombineerd met vernedering en daaropvolgende verspreiding via social
media.

Mogelijke stellingen (eens/oneens):

>

1.

Het maakt niet uit wie het heeft gefilmd: iedereen die het filmpje deelt is
medeverantwoordelijk.

. De meeste jongeren zouden ingrijpen als ze zoiets in het echt zien

gebeuren.

. Social media platforms zijn niet verantwoordelijk voor wat gebruikers

uploaden; dat is aan de makers

. De meeste jongeren denken dat melden geen zin heeft, omdat filmpjes

toch al verspreid zijn.

. ledereen kan slachtoffer worden van online intimidatie, ook als je ‘niets

verkeerd’ hebt gedaan.



Doel Jongeren worden geactiveerd om zelf een rol te spelen in het bewust
maken van jongeren over online haat & (hybride) geweld. Ook gaan ze met
elkaar in gesprek over hoe je jongeren bewust kunt maken van de risico’s
en gevolgen.

Tijd 25 minuten per casus

Aande slag

Verdeel de klas in kleinere groepen (5 a 6 jongeren per groep). Leg kort uit dat
de jongeren een (fictieve maar representatieve) casus te horen krijgen over
een gemeente waarin steeds meer online geweld plaatsvindt waarbij jongeren
betrokken zijn. Aan de klas de taak om in hun groep mogelijke oplossingen

en adviezen voor deze gemeente te formuleren om dit aan te pakken en te
voorkomen.

Lees nu eerst de casus voor.

Geef de groepen kort de tijd om de casus te bespreken aan de hand van
bijgevoegde stuurvragen. Geef ze vervolgens kort de tijd om de gemeente drie
adviezen mee te geven. Vervolgens kiest ieder groepje één woordvoerder die
het advies gaat presenteren aan de gemeente (2 minuten per groepje). De klas
mag stemmen welk advies zij het beste vindt. Eventueel kun je de jongeren
hier halverwege mee inspireren voor oplossingsrichtingen.




Casus: Gemeente X over online geweld

In gemeente X staan twee middelbare scholen die al jaren een soort
onderlinge rivaliteit hebben. Meestal blijft het bij grapjes: TikTok-filmpjes of

elkaar belachelijk maken via Snapchat. Maar dit schooljaar verandert de sfeer.

Het begint met één video waarin een leerling van School A alle leerlingen van
School B uitlacht en dom noemt. De video wordt massaal gedeeld.

Daarna volgen snel veel reacties:

“School A is echt nep.”

“Wacht maar, jullie zijn aan de beurt.”

Binnen een paar dagen ontstaan er allerlei groepchats waarin leerlingen van
beide scholen elkaar uitschelden of bedreigen. Het wordt steeds grimmiger.

Dan wordt er op Snapchat een story geplaatst:
“Morgen bij het park. Tijd om dit op te lossen. Kom maar als je durft.”

De story gaat viral in de buurt.

De volgende dag staan er tientallen leerlingen van beide scholen bij het park.
De meeste komen “gewoon kijken”, maar door het schreeuwen, filmen en
hypen wordt de spanning hoger. Er wordt geduwd en geschreeuwd. Binnen
seconden breekt er een grote vechtpartij uit.

Er vliegen stenen, iemand raakt bewusteloos, en meerdere leerlingen
raken gewond. Filmpjes van de vechtpartij worden dezelfde avond nog
rondgestuurd—sommige met lachende emoji’s eronder.

De wijkagent zegt dat dit allemaal begon bij online uitschelden en bedreigingen
die niemand serieus nam. De ouders, scholen en de gemeente zijn in paniek.
De media pikken het op: ‘Jeugdgeweld escaleert door social media.”

Vragen
< 1. Wat vinden jullie ervan dat dit gebeurt?

< 2. Moet er gestraft worden? Zo ja, wie? En wat voor een straf zou dit
moeten zijn? Moet de gemeente dit oppakken, of moeten er andere
mensen of partijen bij betrokken worden?

< 3. De gemeente wil graag een plan uitwerken om ervoor te zorgen dat
jongeren bewuster zijn van hun online gedrag, met name rondom online
haat & geweld.

- Hoe zou je jongeren hier bewust van kunnen maken?

- Wie ga je bij jouw plan betrekken? Welke mensen of instanties
kunnen hierbij helpen, denk bijvoorbeeld aan de ouders, scholen,
jongerenwerkers, straatcoaches, bedrijven, politie, sportverenigingen,
maatschappelijk werk?



